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Abstract 

This paper examines cybercrime from a sociological perspective, treating it as a product of 

deep structural transformations that contemporary societies have undergone with the 

expansion of the digital environment. It argues that cybercrime is not merely a technical or 

legal problem but a genuinely social phenomenon reflecting shifts in patterns of social 

interaction, a relative weakening of traditional mechanisms of social control, and a 

reconfiguration of identity and space in collective consciousness. Using a descriptive-

analytical approach grounded in a review of theoretical literature and prior Arabic and non-

Arabic studies, the paper draws on several sociological and criminological frameworks -

Routine Activity Theory, Anomie Theory, Differential Association Theory, the General 

Theory of Crime, and Labeling Theory — to understand how the digital environment 

generates new opportunities for deviance and crime. The paper concludes that confronting 

cybercrime requires a comprehensive societal approach that goes beyond technical and legal 

solutions to rebuild mechanisms of social control and digital socialization in step with ongoing 

structural change. 

Keywords: Cybercrime; Sociology; Social Transformation; Digital Environment; Social 

Control; Routine Activity Theory . 

 الملخص 

ت لتتولات بنيوية عميقة تتناول هذه الورقة العلمية ظاهرة الجريمة الإلكترونية من زاوية سووووسووويولوجية ، بوصووو نا نتاجا

طرأت على المجتمعات المعاصوورة ما اتسوواع البيلة الرقمية وتغلغلنا خت م تلا منالت التياة اليومية. وتنالو الورقة من 

  خرضوية مدداها أ  الجريمة الإلكترونية ليسوم مجرد كاوكالية تقنية أو قانونية بتتة، بي هت ظاهرة اجتماعية بامتياز تعك  

ت خت آليات ال وووبم الاجتماعت التقليعا، وكعادة تشوووكي لم نومت النوية  ت نسوووبيا تتولات خت أنماط الت اعي الاجتماعت، وت ككا

والمكا  خت الوعت الجمعت. وتعتمع الورقة على المننج الوص ت التتليلت القائم على مراجعة الأدبيات النظرية والعراسات  

ععدات من المقاربات النظرية خت علم الاجتماع وعلم الإجرام، أبرزها نظرية الأنشوواة   السووابقة العربية والأجنبية، وتوظا

الروتينيوة، ونظريوة الأنومت، ونظريوة الارتبواط الت واضوووولت، والنظريوة العواموة للجريموة، ونظريوة الوصووووم الاجتمواعت، خت  

ت جوعيوعة للانترا  و الجريموة. وت ل  الورقوة كلى أ  مواجنوة متواولوة ل نم ايليوات التت تجنتج بنوا البيلوة الرقميوة خرصوووووا

الجريمة الإلكترونية تسووووتوجا مقاربة مجتمعية اوووواملة لا تكت ت بالتلول التقنية والقانونية، بي تعيع بناا آليات ال ووووبم 

 الاجتماعت والتنشلة الرقمية بما يواكا طبيعة التتول التاصي خت بنية المجتمعات.

المفتاحية الاجتماعت؛ نظرية  الجريمة    :الكلمات  ال بم  الرقمية؛  البيلة  الاجتماعت؛  التتول  الاجتماع؛  الإلكترونية؛ علم 

 . الأنشاة الروتينية

 مقدمةال

ت خت أدبيات علم   لم تعع الجريمة، خت صووورتنا المعاصوورة، لبيسووة المكا  المادا والزمن الملمو  الذا ارتبام بد تقليعيا

ت من خ واا اختراضوت عابر للتعود، تتقاطا خيد الشوبكات الرقمية بالبنى الاجتماعية  الاجتماع الجنائت، بي باتم تنبثو أي وا
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والاقتصووادية والثقاخية على نتو غير مسووبوق. وقع أخرزت الثورة الرقمية، بما لملتد من انتشووار واسووا لشووبكة الإنترنم  

ت جعيعات من السوولوا الإجرامت أجطلو   والنواتا الذكية ومنصووات التواصووي الاجتماعت والتابيقات المالية الإلكترونية، نماا

نمم لا ين صوووي عن التتولات الاجتماعية الأعمو التت تعيع تشوووكيي علاقة   عليد اصوووالاا جالجريمة الإلكترونيةو، وهو

ت على كبح الانترا .  ال رد بالجماعة، وعلاقة الجماعة بأدوات ال بم التت دأبم تاري يا

ت معزولات، بي هت تعبير عن أزمة أعمو خت وظي ة  ت تقنيا ومن منظور سوووسوويولوجت، خل  الجريمة الإلكترونية ليسووم لعنا

ت لوجد. ختين تنتقي   ال ووبم الاجتماعت خت ظي بيلة رقمية تتسووم باللامكانية وسوورعة التغير وغياب الرقابة المبااوورة وجنا

مشونود كلى خ واا اختراضوت يتيح كء اا النوية والت  ت ءلا الشوااوات، ت وعا الت اعلات الإنسوانية من ال  واا ال يزيقت ال

الروابم الاجتماعية التقليعية التت كانم تمار  رقابتنا ال وومنية على سوولوا الأخراد، وتتراجا خاعلية مدسووسووات ال ووبم  

ا  كلى منظومة قيمية أو رقابية غير الرسومت كالأسورة والجماعة المرجعية، لتتي متلنا بيلة رقمية ت تقر خت كثير من الألي

 متماسكة.

وتكتسووا هذه الإاووكالية أهمية ءاصووة خت السووياقات المجتمعية التت تشوونع تتولات سووياسووية واجتماعية متسووارعة، لي  

يتزامن ضووعا مدسووسووات ال ووبم الرسوومت ما اتسوواع الن ا  كلى ال  وواا الرقمت، الأمر الذا ي لو بيلة ءصووبة لأاووكال 

زاز الإلكترونت كلى انتتوال النويوة ونشوووور ءاواب الكراهيوة  متعوعدة من الجريموة الإلكترونيوة، من الالتيوال الموالت والابت

والتتريض. ومن هنا تسووعى هذه الورقة كلى مقاربة الظاهرة من زاوية سوووسوويولوجية تتليلية، تتجاوز التوصوويا التقنت 

ت خت آ  والع للتتولات  والقانونت ال ويو، لت وا الجريمة الإلكترونية خت سوياقنا الاجتماعت الأاومي بوصو نا نتاجات وعرضوا

 .التت يعيشنا المجتما خت ظي البيلة الرقمية.

 مشكلة الدراسة وتساؤلاتها 

تكمن مشوكلة هذه الورقة خت أ  أغلا الأدبيات المتعلقة بالجريمة الإلكترونية خت السوياق العربت ما زالم تميي كلى المقاربة 

القانونية والتقنية، بينما يظي البعع السووسويولوجت للظاهرة، أا علاقتنا بالتتولات البنيوية خت العلاقات الاجتماعية وآليات 

ت خت العراسوة والتتليي. وعليد، تتاول هذه الورقة الإجابة عن التسواال الرئي  التالت:  ال وبم والنوية، أقي ل وورات   نسوبيا

كيا تجسوونم التتولات الاجتماعية المصووالبة لاتسوواع البيلة الرقمية خت كعادة كنتاي الجريمة الإلكترونية بوصوو نا ظاهرة 

 اجتماعية؟

 ويت رع عن هذا التساال الرئي  ععد من الأسللة ال رعية، أبرزها:

 ما الأس  النظرية السوسيولوجية التت يمكن الاستناد كلينا خت ت سير الجريمة الإلكترونية؟ -1

 كيا أسنمم البيلة الرقمية خت كعادة تشكيي أنماط الت اعي الاجتماعت وآليات ال بم التقليعا؟ -2

 ما علاقة ال جوة الرقمية وكعادة كنتاي الت اوت الاجتماعت بانتشار الجريمة الإلكترونية؟ -3

ت ختسا؟ -4 ت أو قانونيا  ما السبي الممكنة لمواجنة الجريمة الإلكترونية من منظور اجتماعت ولي  تقنيا

 أهمية الدراسة

تنبا أهمية هذه الورقة من كوننا تسونم خت كغناا الأدبيات السووسويولوجية العربية المتعلقة بالجريمة الإلكترونية، عبر تقعيم 

قرااة نظرية متكاملة تتجاوز الارا الوصووو ت كلى تتليي الأبعاد الاجتماعية العميقة للظاهرة. كما تكتسوووا أهمية تابيقية  

اءي ت سوويرية ت يع صووناع السووياسووات والبالثين والمدسووسووات التعليمية والأمنية خت خنم من ءلال ما يمكن أ  تقعمد من مع

 الظاهرة ووضا استراتيجيات وقائية تتجاوز البعع التقنت الصر  نتو معالجة جذورها الاجتماعية.

 أهداف الدراسة 

 تسعى هذه الورقة كلى تتقيو مجموعة من الأهعا ، يمكن كجمالنا خيما يأتت:

 تقعيم كطار نظرا سوسيولوجت متكامي لت سير الجريمة الإلكترونية. -1

 الكشا عن أبرز التتولات الاجتماعية المصالبة لاتساع البيلة الرقمية وعلاقتنا بالانترا . -2

 تتليي دور تراجا آليات ال بم الاجتماعت التقليعا خت ت سير انتشار الجريمة الإلكترونية. -3

ت. -4  استعراض أهم العراسات السابقة  ات الصلة وتتليلنا نقعيا

 اقتراا توصيات عملية  ات بعع اجتماعت للتع من الظاهرة. -5

 منهج الدراسة

تعتمع العراسوووة على المننج الوصووو ت التتليلت، و للا من ءلال تتليي الأدبيات والعراسوووات العربية المرتباة بالجريمة 

 الإلكترونية والتتولات الرقمية وعلم الاجتماع الرقمت، ومتاولة تركيا راية سوسيولوجية متكاملة لت سير الظاهرة.

ويتنواسووووا هوذا المننج ما طبيعوة الوعراسووووة النظريوة التتليليوة التت تسووووتنوع  خنم العلاقوات بين التكنولوجيوا والتتولات  

 الاجتماعية والجريمة الإلكترونية.

 مفاهيم الدراسة

 الجريمة الإلكترونية

ت خت الوعراسووووات الاجتمواعيوة والقوانونيوة، وقوع ارتبم ظنورهوا بوالتاور  تجعوع الجريموة الإلكترونيوة من الم واهيم التوعيثوة نسووووبيوا

المتسارع خت تكنولوجيا المعلومات والاتصالات وانتشار ابكة الإنترنم. ويقصع بنا بصورة عامة الأخعال غير المشروعة  

 أو البيلة الرقمية كوسيلة لارتكاب ال عي الإجرامت أو تكو  متلات للاعتعاا. التت تست عم التاسوب أو ابكات الاتصال
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ت من الجرائم يرتبم باسوت عام التقنيات التعيثة خت ارتكاب  ت مسوتتعنا ويشوير عبع ال تاا كلى أ  الجريمة الإلكترونية تمثي نماا

أخعال م ال ة للقانو ، الأمر الذا جعلنا ت تلا عن الجرائم التقليعية من لي  وسوووويلة ارتكابنا وطبيعة آنارها وصووووعوبة 

 (.37–35، ص 2017تتعيع مرتكبينا )عبع ال تاا، 

 المنظور السوسيولوجي

يقصع بالمنظور السوسيولوجت  للا المعءي الذا ي سر الظواهر الإنسانية والسلوكية خت ضوا البناا الاجتماعت والعلاقات 

 الاجتماعية والقيم والمعايير والمدسسات التت تتيم بال رد وتدنر خت سلوكد.

ت منعزلات، وكنما يجنظر   وعنع توظيا هذا المنظور خت دراسووة الجريمة، خل  السوولوا الإجرامت لا يج سوور باعتباره خعلات خرديا

 كليد خت كطار الظرو  الاجتماعية والاقتصادية والثقاخية والمدسسية التت تساعع على ظنوره وانتشاره.

وخت هذا السوياق، يوضوح غي  أ  السولوا الاجتماعت لا يمكن خنمد بمعزل عن البناا الاجتماعت الذا يوجع ال رد داءلد،  

 (.60–58، ص 1995وأ  أنماط السلوا ترتبم بالقيم والمعايير والأدوار والعلاقات التت تسود المجتما )غي ،  

 التحولات الاجتماعية

تشووير التتولات الاجتماعية كلى التغيرات التت تصوويا البناا الاجتماعت والعلاقات والمدسووسووات والقيم وأنماط السوولوا  

 ءلال خترة زمنية معينة.

ويرى غي  أ  التغير الاجتماعت يت وومن التتولات التت تتعف خت البناا الاجتماعت أو خت الوظائا والعلاقات والأدوار 

الاجتمواعيوة، وأ  هوذه التتولات قوع تكو  نتيجوة عواموي اقتصوووواديوة ونقواخيوة وتكنولوجيوة وغيرهوا وخت العصوووور الرقمت،  

لتتولات الاجتماعية، ك  تغيرت أنماط الاتصووووال والت اعي والعمي أصووووبتم التكنولوجيا ألع العوامي المنمة خت كلعاف ا

 والتعليم والتصول على المعلومات، كما ظنرت أاكال جعيعة من العلاقات الاجتماعية الاختراضية.

ومن نم، خول  التتولات الاجتمواعيوة المرتباوة بوالرقمنوة لا تقتصوووور على تغيير أدوات الاتصووووال، بوي تمتوع كلى القيم وأنمواط  

 (.75–72، ص 1995غي ، ) السلوا وأساليا التنشلة والعلاقات بين الأخراد.

 البيئة الرقمية

يقصع بالبيلة الرقمية المجال الذا تت اعي داءلد التقنيات الرقمية والأخراد والمدسسات، ويشمي الإنترنم وابكات التواصي  

 الاجتماعت والنواتا الذكية والمنصات الإلكترونية والتابيقات الم تل ة.

البيلة الرقمية كلى ظنور خ واا جعيع للت اعي الاجتماعت، لي  لم يعع التواصوي مقتصورات على الت وور المبااور، وقع أدت 

ت عبر مسالات اختراضية تتسم بالسرعة والانتشار وتجاوز التعود الجغراخية.  بي أصبح ممكنا

ويرى السوووويوع أ  مجتما الرقمنوة أدى كلى كعادة تشووووكيوي العوعيع من أنمواط الت واعي والسوووولوا، وأوجع بيلوة جعيعة للجريمة  

 (.164–160، ص 2023والانترا  تستععت تاوير معاءي سوسيولوجية قادرة على ت سير الجريمة الرقمية )السيع، 

 التحول الرقمي

الاعتماد يشوير التتول الرقمت كلى عملية الانتقال المتزايع من الأسواليا التقليعية خت أداا الأنشواة وال عمات والتواصوي كلى  

 على التكنولوجيا الرقمية.

ولا يقتصوور التتول الرقمت على اسووت عام الأجنزة والبرامج، وكنما يددا كلى تغير خت طرق العمي والت اعي والتصووول  

 على المعلومات وكدارة العلاقات الاجتماعية.

ت   وقع سوواهم هذا التتول خت كعادة تشووكيي التياة الاجتماعية، وءلو أنماط جعيعة من السوولوا والتواصووي، كما أوجع خرصووا

 جعيعة أمام الجريمة والانترا .

ويشوير السويع كلى أ  التتول نتو مجتما الرقمنة أدى كلى ظنور أنماط جعيعة من الجرائم والانتراخات المرتباة بال  واا  

 (.169–165، ص 2023الإلكترونت، الأمر الذا ي رض كعادة النظر خت المعاءي التقليعية لعراسة الجريمة )السيع، 

 الجريمة الإلكترونية

تجعع الجريمة الإلكترونية من الظواهر الإجرامية التعيثة التت ارتبم ظنورها وانتشووارها بالتاور المتسووارع خت تكنولوجيا  

المعلومات والاتصوووالات، وبالانتقال التعريجت للمجتمعات من أنماط الت اعي التقليعية كلى أنماط جعيعة تقوم على اسوووت عام 

ة والمنصوات الرقمية. وقع أدى هذا التتول كلى كعادة تشوكيي الععيع من مجالات التياة التاسووب والإنترنم والنواتا الذكي

ت من عمليات التواصوي والعمي  الاجتماعية، خلم تعع التكنولوجيا مجرد وسويلة مسواععة لسنسوا ، وكنما أصوبتم جزاات أسواسويا

ت البيلوة الرقميوة كمكوانوات جوعيوعة لمموارسووووة والتعليم والتجوارة والتصووووول على المعلوموات وال وعموات. وخت المقوابوي، أوجوع

السولوا الإجرامت، الأمر الذا أدى كلى ظنور أاوكال من الجرائم ت تلا خت وسوائلنا وءصوائصونا عن كثير من الجرائم  

 التقليعية.

ويشوير م نوم الجريمة الإلكترونية كلى مجموعة الأخعال غير المشوروعة التت ترتكا باسوت عام أجنزة التاسووب أو اوبكات  

الاتصووال أو الإنترنم أو غيرها من الوسووائم الرقمية، أو التت تسووتنع  هذه الوسووائم  اتنا. ومن نم، خل  التكنولوجيا قع  

ت لل جريموة. خ ت التوالوة الأولى يسووووت وعم الجوانت التكنولوجيوا لتن يوذ خعوي كجرامت، كموا تكو  أداة للجريموة، كموا قوع تكو  هوعخوا

يتوعف خت الالتيوال والابتزاز والتشوووونير الإلكترونت، بينموا تكو  التكنولوجيوا أو البيوانوات أو الأنظموة المعلومواتيوة هت متوي  

 الاعتعاا خت لالات اءتراق الأنظمة وسرقة البيانات وكتلا  المعلومات.

وقع أدى التاور المسوتمر خت التكنولوجيا كلى صوعوبة وضوا تعريا والع وننائت للجريمة الإلكترونية؛ ك  تتغير صوورها 

وأسواليا ارتكابنا بالتزامن ما ظنور تقنيات ومنصوات وتابيقات جعيعة. ولذللا أصوبتم الجريمة الإلكترونية من الظواهر  
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ت ي وم   ت واسووعا المتتركة التت يصووعا لصوورها خت نمم متعد، الأمر الذا دخا البالثين كلى التعامي معنا باعتبارها م نوما

 مجموعة متنوعة من الأخعال الإجرامية التت تتم خت البيلة الرقمية.

ومن المنظور السووسويولوجت، تكتسوا الجريمة الإلكترونية أهمية ءاصوة لأننا لا تمثي مجرد انتقال للجريمة التقليعية من 

الواقا المادا كلى ال  ووواا الاختراضوووت، وكنما تعك  تتولات خت البنية الاجتماعية التت يتعف داءلنا السووولوا الإجرامت. 

لرقمية أدى كلى ظنور علاقات اجتماعية جعيعة، وجماعات اختراضوية، وأنماط جعيعة خانتقال الت اعي الاجتماعت كلى البيلة ا

من التواصي، كما أدى كلى تغير م نوم المكا  والزما  وال صوصية والرقابة الاجتماعية. ويرى السيع أ  ظنور المجتما 

البيلة الرقمية أصوووبتم مجالات لإنتاي الرقمت أدى كلى التاجة كلى تاوير معاءي جعيعة لعراسوووة الجريمة والانترا ، لأ  

 (.186–155، ص 2023وكعادة كنتاي أنماط م تل ة من السلوا الإجرامت )السيع، 

ويدكع هذا التصووووور أ  الجريمة الإلكترونية لا يمكن ت سوووويرها من ءلال العامي التكنولوجت ولعه؛ خالتكنولوجيا لا تعخا 

الأخراد بصوورة آلية كلى ارتكاب الجرائم، وكنما تعمي داءي سوياق اجتماعت ونقاخت واقتصوادا متعد. ولذللا خل  خنم أسباب 

ة مجموعة من المتغيرات الاجتماعية، مثي طبيعة التنشوووولة الاجتماعية، وقوة انتشووووار الجريمة الإلكترونية يتالا دراسوووو 

الروابم الأسورية، ومسوتوى الرقابة الاجتماعية، والظرو  الاقتصوادية، والباالة، والتنميلا الاجتماعت، والثقاخة الرقمية،  

 ة السائعة.ومستوى الوعت بالم اطر الإلكترونية، خ لات عن طبيعة القيم والمعايير الاجتماعي

وتظنر أهمية العامي الاجتماعت بصووورة واضووتة خت أ  بعض الأخراد قع يمتلكو  المعرخة التقنية والقعرة على اسووت عام  

ت للقيم والمعوايير التت تتكم سوووولوكنم. خقوع تسووووت وعم  التكنولوجيوا، لكننم يسووووت وعمو  هوذه المعرخوة خت اتجواهوات م تل وة تبعوا

والعمي، وقع تسوووت عم خت المقابي خت الاءتراق أو الالتيال أو سووورقة البيانات.    المنارات التقنية خت التعليم والبت  العلمت

ت.  ومن هنا خل  المشكلة لا تكمن خت التكنولوجيا  اتنا بقعر ما تكمن خت كي ية توظي نا اجتماعيا

كما ترتبم الجريمة الإلكترونية بالتتولات التت طرأت على م نوم ال صووصوية. خ ت المجتمعات التقليعية كانم المعلومات  

ت كبيرات من  الشوو صووية متكومة بعرجة كبيرة بنااق العلاقات المبااوورة، بينما أصووبح ال رد خت المجتما الرقمت يترا كما

م المواقا والمنصووات والتابيقات. وقع جعي  للا البيانات الشوو صووية موردات البيانات والمعلومات الشوو صووية أنناا اسووت عا

يمكن اسووووتغلالد بصووووورة غير مشووووروعة، الأمر الذا أدى كلى ظنور جرائم مرتباة بسوووورقة النوية والبيانات وانتناا  

 ال صوصية.

ومن نالية أءرى، سووواهمم وسوووائي التواصوووي الاجتماعت خت تغيير طبيعة العلاقة بين الجانت وال وووتية. خ ت الجريمة  

ت ما يكو  هنواا نوع من الت واعي المبااوووور بين الارخين، بينما يمكن خت الجريمة الإلكترونية أ  يكو  الجانت   التقليوعية غالبوا

هوية رقمية غير لقيقية. وهذا الأمر يددا كلى كضوعا  بعض أاوكال الرقابة    بعيعات جغراخيات عن ال وتية، بي وقع يسوت عم

 الاجتماعية المباارة ويمنح الجانت خت بعض التالات اعورات أكبر بلمكانية الإخلات من اكتشاخد.

وتشووووير التوايوا كلى أ  جرائم ال  وووواا الإلكترونت ارتباوم بوالتتولات الواسووووعوة التت ألوعنتنوا الثورة الرقميوة خت التيواة 

الاجتمواعيوة، وأ  خنم هوذه الجرائم يتتواي كلى مقواربوة تتجواوز الجوانوا التقنت كلى تتليوي الظرو  الاجتمواعيوة التت أنتجتنوا  

نالو، يمكن اعتبوار الجريموة الإلكترونيوة كلوعى نتوائج الت واعوي بين الثورة (. ومن هوذا الم172–142، ص  2008)التوايوا،  

 التكنولوجية والتتول الاجتماعت.

ت بتغير أنماط التياة اليومية. خقع أصوبح ال رد يسوت عم الإنترنم خت ععد متزايع من  ويرتبم انتشوار الجريمة الإلكترونية أي وا

أنشوواتد اليومية، مثي التسوووق والعخا الإلكترونت والتواصووي والتعليم والعمي والترخيد. وكلما توسووا اسووت عام التكنولوجيا  

والأخراد الموجودين داءوي البيلوة الرقميوة، وهو موا يددا كلى زيوادة ال رص المتوالوة أموام    ازدادت كميوة الأنشوووواوة والبيوانوات

ت بانتشار الاست عام الرقمت ن سد.  الجريمة الإلكترونية. وبالتالت خل  انتشار الجريمة يمكن أ  يكو  مرتباات جزئيا

ويمكن ت سووير هذه العلاقة من ءلال النظر كلى البيلة الرقمية باعتبارها بيلة اجتماعية جعيعة تتواخر خينا عناصوور ال رصووة  

الإجرامية. خوجود ععد كبير من المسوووت عمين، وتواخر معلومات اووو صوووية، وضوووعا الوعت الأمنت لعى بعض الأخراد،  

من التمواليوة وقوع الجريموة. ولوذلولا خول  مواجنوة الجريموة الإلكترونيوة لا  وغيواب التموايوة الكواخيوة، كلنوا عواموي يمكن أ  تزيوع

ت تقليي ال رص الاجتماعية التت تساعع على ارتكابنا.  تتالا خقم تاوير أدوات تقنية للتماية، وكنما تتالا أي ا

ويظنر كذللا ارتبواط الجريموة الإلكترونيوة بم نوم ال ووووبم الاجتمواعت. خ ت المجتما التقليوعا كانم الأسوووورة والمعرسووووة  

والجيرة والجماعات المتلية والقانو  تمثي آليات منمة لتنظيم سووولوا الأخراد. أما خت البيلة الرقمية، خقع أصوووبح جزا من 

رة للرقابة الأسورية أو المجتمعية التقليعية. وهذا لا يعنت اءت اا ال وبم  سولوا ال رد يتم خت خ واا لا ي  وا بصوورة مبااو 

الاجتماعت، وكنما يعنت انتقال جزا مند كلى أاكال جعيعة، مثي الرقابة الرقمية، وسياسات المنصات الإلكترونية، والقوانين 

 ال اصة بالجرائم الإلكترونية، والتوعية الرقمية.

ت خت التع من الجرائم الإلكترونية، وأ    وخت هذا السوياق، يوضوح أبوالقاسوم أ  وسوائي ال وبم الاجتماعت تددا دورات منما

التعامي ما هذه الجرائم يسووتوجا خنم مجموعة من العوامي الاجتماعية والأءلاقية والاقتصووادية والسووياسووية المرتباة بنا  

ع أ  الوقاية من الجريمة الإلكترونية ليسوووم مسووودولية الأجنزة الأمنية  (. وهذا يدك155–142، ص 2024)أبوالقاسوووم، 

 ولعها، وكنما هت مسدولية اجتماعية تشترا خينا الأسرة والمدسسات التعليمية والإعلامية والقانونية والأمنية.

كموا يمكن ربم الجريموة الإلكترونيوة بوالتتولات التت طرأت على القيم والمعوايير الاجتمواعيوة. خقوع أصووووبتوم التكنولوجيوا  

ت لأنماط م تل ة من السولوا لا  وسويلة لانتقال سوريا لكخكار والقيم وأنماط السولوا بين المجتمعات، وأصوبح ال رد معرضوا

. وخت بعض التالات قع يددا ضووعا المعايير المنظمة للسوولوا الرقمت كلى  تتواخو بال وورورة ما القيم التت تربى علينا
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لوعوف نوع من الان صووووال بين القوعرة على اسووووت وعام التكنولوجيوا وبين الالتزام بوالمسوووودوليوة الأءلاقيوة والاجتمواعيوة خت  

 است عامنا.

ومن هنوا يمكن الاسووووت وادة من م نوم الأنومت خت ت سووووير بعض جوانوا الجريموة الإلكترونيوة، ليو  يمكن أ  تنتج بعض 

أاوكال السولوا المنتر  عن وجود خجوة بين سورعة التغير التكنولوجت وبين قعرة القواعع الاجتماعية والمدسوسوات على  

، بينما تتتاي القيم والتشريعات وأساليا التنشلة وال بم الاجتماعت تنظيم هذا التغير. خالتكنولوجيا قع تتاور بسرعة كبيرة

 كلى وقم أطول لتى تتكيا معنا.

كما يمكن ت سووير الجريمة الإلكترونية خت ضوووا نظرية التعلم الاجتماعت، ك  يسووتايا ال رد تعلم أنماط السوولوا الإجرامت 

من ءلال الت اعي ما ايءرين خت البيلة الرقمية. خقع أصوبتم اوبكة الإنترنم توخر جماعات ومجتمعات اختراضوية يتبادل 

ت المعرخة المرتباة بممارسووووات غير قانونية. وبذللا يمكن أ  يصووووبح ال  وووواا  أخرادها المعرخة وال برات، بما خينا أليان ا

 الرقمت مجالات لتعلم السلوا المنتر ، كما يمكن أ  يكو  خت المقابي مجالات لتعلم السلوا الوقائت والأءلاقت.

وبناات على ما سوبو، يمكن القول ك  الجريمة الإلكترونية تمثي ظاهرة اجتماعية مسوتتعنة نشوأت وتاورت خت سوياق التتول  

الرقمت للمجتما، وهت نتاي لت اعي التكنولوجيا ما البناا الاجتماعت والقيمت والثقاخت والاقتصوادا والمدسوسوت. ولذللا خل   

يي الظرو  التت تجعي بعض الأخراد أكثر اسووتععادات لممارسووة السوولوا  دراسووتنا من منظور سوووسوويولوجت تقت ووت تتل

الإجرامت الإلكترونت، والظرو  التت تجعي آءرين أكثر عرضوة لأ  يكونوا ضوتايا، خ ولات عن دراسوة دور مدسوسوات 

 ال بم الاجتماعت خت الوقاية مننا والتع من آنارها.

 خصائص الجريمة الإلكترونية

تتميز الجريمة الإلكترونية بمجموعة من ال صوائ  التت تجعلنا م تل ة خت طبيعتنا وآليات ارتكابنا عن الجرائم التقليعية،  

ك  ارتبم ظنورها وتاورها بالتوسوووا المتزايع خت اسوووت عام تكنولوجيا المعلومات والاتصوووالات، وانتقال جانا كبير من 

كلى البيلة الرقمية. ولم تعع الجريمة مرتباة بال وورورة بمكا  مادا متعد أو النشوواط الإنسووانت والاجتماعت والاقتصووادا  

بوجود الجانت والمجنت عليد خت التيز المكانت ن سوووود، بي أصووووبتم قادرة على الانتقال عبر الشووووبكات الرقمية وتجاوز 

نة التت تتالا كعادة النظر خت  التعود الجغراخية والسووياسووية بسوونولة، الأمر الذا جعلنا من الظواهر الاجتماعية المسووتتع

الم اهيم التقليعية للجريمة والانترا  وال وووبم الاجتماعت. ويرى السووويع أ  التتول نتو مجتما الرقمنة أدى كلى ظنور 

أنماط جعيعة من السوولوا الإجرامت ترتبم بابيعة المجتما الرقمت ووسووائي الت اعي داءلد، وهو ما يجعي دراسووة الجريمة  

–155، ص 2023تاجة كلى معاءي اجتماعية وسووسويولوجية تتجاوز الت سوير التقنت والقانونت ولعه )السويع،  الإلكترونية ب

186.) 

وتتمثي أولى ءصووووائ  الجريمة الإلكترونية خت ارتباطنا الونيو بالتكنولوجيا الرقمية، خنت جريمة لا يمكن خصوووولنا عن  

التاسوب أو الناتا الذكت أو ابكة الإنترنم أو نظم المعلومات والاتصالات التعيثة. ويجست عم ال  اا الرقمت خت مرالي  

يم للجريمة أو تن يذها أو كء اا آنارها أو التواصوي بين أطراخنا. ولذللا خل   م تل ة من النشواط الإجرامت، سوواا خت الت ا

التاور المسووووتمر خت التكنولوجيا يددا بصووووورة متزامنة كلى تاور أسوووواليا ارتكاب الجرائم الإلكترونية، بتي  تظنر  

المنظور السووسويولوجت، تكشوا  باسوتمرار أنماط جعيعة من الاعتعااات الرقمية لم تكن معروخة خت المرالي السوابقة. ومن 

هذه ال اصووية عن العلاقة الت اعلية بين التغير التكنولوجت والتغير الاجتماعت؛ خكلما توسووعم التكنولوجيا خت تنظيم التياة 

، ص 2008اليومية واتسووعم مجالات الاعتماد علينا، ظنرت معنا خرص جعيعة للسوولوا المنتر  والإجرامت )التايا،  

142–172.) 

وتتصوووا الجريمة الإلكترونية كذللا بتجاوزها للتعود الجغراخية، ك  يسوووتايا الجانت الموجود خت دولة معينة اسوووتنعا   

اووو   أو مدسوووسوووة أو نظام معلومات موجود خت دولة أءرى دو  أ  ينتقي كلينا بصوووورة خعلية. وقع جعي هذا الأمر 

ا  الجريموة الإلكترونيوة  ات طبيعوة عوابرة للتوعود، وهو موا يم يزهوا عن كثير من الجرائم التقليوعيوة التت يرتبم ارتكوابنوا غوالبوت

بمكوا  جغراخت واضووووح. ويددا هذا البعوع كلى تعقيوع عمليوات الكشووووا والتتقيو والملالقوة، كموا يارا كاووووكوالات تتعلو  

العولمة  بالاءتصووواص الق وووائت والتعاو  بين العول. ومن النالية السووووسووويولوجية، تعك  هذه ال اصوووية ألع أهم آنار 

ا على   الرقمية، لي  أصووبح ال  وواا الاجتماعت أكثر اتسوواعتا وأقي ارتباطتا بالتعود المكانية التقليعية، وأصووبح ال رد قادرت

 (.62–55، ص 2025الت اعي ما أخراد ومدسسات وجماعات موجودة خت مناطو جغراخية بعيعة )الزريبت، 

ا صووعوبة تتعيع هوية الجانت خت الععيع من الجرائم الإلكترونية، ك  يمكن للجانت اسووت عام   ومن ال صووائ  المنمة أي ووت

أسووماا مسووتعارة ولسووابات وهمية وتقنيات م تل ة لإء اا هويتد أو موقعد التقيقت. كما أ  بعض البيلات الرقمية تسوومح  

ض الأخراد على ممارسوة سلوكيات م ال ة للقانو  أو للمعايير الاجتماعية بعرجة عالية من الت  ت، الأمر الذا قع يشوجا بع

بسووبا اووعورهم بان  اض التمالية اكتشوواخنم. ومن المنظور السوووسوويولوجت، يمكن ربم  للا بما توخره البيلة الرقمية من 

نت خت كثير من التالات أاوووكال جعيعة من كء اا النوية والمسووواخة الاجتماعية بين ال اعي والمت ووورر، لي  لا يرى الجا

ال وووتية بصوووورة مبااووورة، الأمر الذا قع يددا كلى ان  اض بعض القيود الأءلاقية والاجتماعية التت تتع من السووولوا  

 الإجرامت خت العلاقات الواقعية.

ا بسووورعة ارتكابنا وانتشوووار آنارها، خقع يسوووتايا الجانت تن يذ ال عي ءلال خترة زمنية  وتتميز الجريمة الإلكترونية أي وووت

. ويمكن لمعلومة مسوروقة أو صوورة أو رسوالة أو برنامج  قصويرة، بينما تنتشور نتائجد على نااق واسوا ءلال دقائو أو نوا و

ين، بما يجعي الأنر الاجتماعت للجريمة أكبر من نااق ال عي الأولت الذا قام بد ضار أ  تنتقي بين ععد كبير من المست عم
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الجانت. وهذه السورعة تتواخو ما طبيعة البيلة الرقمية التت تقوم على التعخو المسوتمر للمعلومات والاتصوالات، الأمر الذا  

 يجعي الاستجابة الأمنية والاجتماعية للجريمة بتاجة كلى سرعة ممانلة خت الكشا والتعامي ما آنارها.

ا من كما تتسوم الجريمة الإلكترونية باتسواع نااق  ال وتايا المتتملين، ك  يمكن ل عي كجرامت والع أ  يسوتنع  ععدتا كبيرت

الأاو اص خت الوقم ن سود. خقع يتعرض مست عمو منصة رقمية أو مدسسة مصرخية أو قاععة بيانات لنجوم والع يدنر خت 

ا بمكوا  آلا  أو ملايين الأخراد. وهوذا ي تلا عن العوعيوع من الجرائم التقليوعيوة التت يكو  خينوا عوع د ال ووووتوايوا أكثر ارتبواطوت

الجريمة وقعرة الجانت على الوصوول كلينم. ومن نم، خل  البيلة الرقمية قع ت واعا لجم ال ورر الاجتماعت والاقتصوادا 

الناتج عن ال عي الإجرامت، وهو ما يجعي الجريمة الإلكترونية ظاهرة تتجاوز العلاقة الثنائية بين الجانت وال وووتية لتدنر 

 (.155–142، ص 2024ات وجماعات ومجتمعات بأكملنا )أبوالقاسم، خت مدسس

ومن ءصووائ  الجريمة الإلكترونية تنوع صووورها وأاووكالنا، خنت لا تقتصوور على نمم والع من الجرائم، وكنما تشوومي  

الاعتعاا على البيانات والمعلومات، والالتيال الإلكترونت، وسوورقة النوية، والابتزاز الإلكترونت، وانتناا ال صوووصووية،  

ال ووارة، والاعتعااات التت تسووتنع  المدسووسووات والبنى التتتية والاءتراق غير المشووروع لكنظمة، ونشوور المتتويات  

الرقمية. ويعك  هذا التنوع طبيعة المجتما الرقمت ن سود، ك  كلما توسوعم مجالات اسوت عام التكنولوجيا، اتسوعم المجالات 

تة، بي هت ظاهرة التت يمكن أ  تسووتغي خت ارتكاب السوولوا الإجرامت. ولذللا خل  الجريمة الإلكترونية ليسووم ظاهرة ناب

 متغيرة تتاور بتاور التكنولوجيا وأاكال الاست عام الاجتماعت لنا.

وتتسوم كذللا بصوعوبة اكتشواخنا وكنباتنا مقارنة ببعض الجرائم التقليعية، لأ  آنارها قع تكو  رقمية وغير مادية، كما يمكن  

للجانت أ  يعمي على متو أو تغيير الأدلة الإلكترونية أو كء اا مصوعرها. وهذا ي رض على المدسوسوات الأمنية والق وائية 

الأدلة الرقمية وتتليلنا. ويشووير أبوالقاسووم كلى أ  طبيعة الجرائم الإلكترونية  امتلاا قعرات تقنية مت صووصووة للكشووا عن

المسووتتعنة وما تتصووا بد من تغير مسووتمر تجعي مواجنتنا عملية تتتاي كلى تاوير مسووتمر لوسووائي ال ووبم الاجتماعت 

 (.155–142، ص 2024وآليات المكاختة )أبوالقاسم، 

ا ان  اض التكل ة المادية لبعض أاكال الجريمة الإلكترونية مقارنة بعائعها المتتمي؛ خالجانت  ومن ال صائ  البارزة أي ت

قع يسوتايا اسوت عام أدوات رقمية متالة أو قليلة التكل ة للوصوول كلى ععد كبير من ال تايا أو تتقيو مكاسا مادية كبيرة.  

ا عنعما تتواخر لعينم وهذا الجانا يسواعع على ت سوير انجذ اب بعض الأخراد كلى هذا النوع من السولوا الإجرامت، ءصووصوت

المعرخة التقنية اللازمة ويعتقعو  أ  خرص اكتشوواخنم متعودة. وهنا تتعاءي العوامي الاقتصووادية والاجتماعية والتقنية خت  

 ها نتيجة للقعرة التقنية ولعها.ت سير السلوا الإجرامت، خلا يمكن النظر كلى الجريمة الإلكترونية باعتبار

وتتصوووا الجريمة الإلكترونية كذللا بمرونة أسووواليا ارتكابنا وسووورعة تغيرها، خالجانت يسوووتايا تععيي أدواتد وطرقد  

استجابة لسجرااات الأمنية والتقنيات المست عمة خت التماية. وكلما تاورت وسائي التماية، ظنرت أساليا جعيعة للتتايي 

ونية والتكنولوجيا علاقة متتركة ومسووتمرة. ولذللا خل  دراسووة هذه الجريمة  علينا، مما يجعي العلاقة بين الجريمة الإلكتر

ا من التتولات الاجتماعية والتكنولوجية المتسووارعة، ولي   من منظور سوووسوويولوجت تقت ووت النظر كلينا باعتبارها جزات

 باعتبارها مجرد انترا  خردا من صي عن المجتما.

ومن ال صوائ  المنمة ضوعا الارتباط المبااور بين الجانت وال وتية، خ ت كثير من الجرائم الإلكترونية لا توجع مواجنة 

ت لوجد بين الارخين، وقع لا يعر  الجانت ضووتيتد معرخة اوو صووية. ويدنر هذا الان صووال المكانت والاجتماعت خت   وجنا

الشعور بالمسدولية تجاه ال تية لعى بعض الجناة. كما أ  ال تية قع لا طبيعة الت اعي بين الارخين، وقع يددا كلى تقليي 

تعر  هوية المعتعا أو مكا  وجوده، وهو ما يزيع من اوعورها بععم الأما  ويجعي آنار الجريمة تتجاوز ال سوارة المادية  

 لتشمي مشاعر ال و  والقلو وخقعا  الثقة بالبيلة الرقمية.

القيم والمعووايير   بتتولات  ا بووارتبوواطنووا  أي وووووت القول ك  الجريمووة الإلكترونيووة تتميز  يمكن  ومن منظور علم الاجتموواع، 

الاجتماعية؛ خالانتقال من العلاقات الاجتماعية المبااورة كلى العلاقات الاختراضوية أدى كلى ظنور مواقا وسولوكيات جعيعة 

ة والعلاقات الاجتماعية. وقع يددا ضوعا الوعت بالقواعع المنظمة للسولوا  تجاه ال صووصوية والملكية والمعلومات والنوي

الرقمت كلى ءلو خجوة بين ما هو مقبول اجتماعيتا خت الواقا وما يمارسوود بعض الأخراد خت ال  وواا الاختراضووت. ومن هنا 

الإلكترونية لا تعتمع على العقوبات تظنر أهمية الثقاخة الرقمية خت التع من السوولوكيات المنترخة، لأ  الوقاية من الجريمة 

ا بناا وعت اجتماعت وأءلاقت لعى مست عمت التكنولوجيا.  القانونية والتقنيات الأمنية خقم، وكنما تتالا أي ت

كموا تتميز الجريموة الإلكترونيوة بتعوعد ال واعلين وتنوع دواخعنم؛ خقوع يرتكبنوا خرد بوعاخا تتقيو من عوة مواديوة، أو بوعاخا الانتقوام،  

أو كنبات القعرة التقنية، أو الرغبة خت السويارة، أو بعاخا اجتماعت أو سوياسوت أو أيعيولوجت. وهذا التنوع خت العواخا يدكع  

ة ليسوم ظاهرة تقنية بتتة، وكنما ترتبم بمجموعة من المتغيرات الن سوية والاجتماعية والاقتصوادية  أ  الجريمة الإلكتروني

والثقاخية. ولذللا خل  ت سويرها سووسويولوجيتا يتالا دراسوة البيلة الاجتماعية التت يعيلا خينا ال اعي، والعلاقات التت ترباد 

تكم سولوكد، كضواخة كلى ال رص التت تتيتنا البيلة الرقمية أمام بايءرين، ومسوتوى انعماجد الاجتماعت، وال ووابم التت ت

 السلوا الإجرامت.

وتتميز الجريمة الإلكترونية كذللا بتأنيرها خت منظومة ال بم الاجتماعت، ك  خرض انتشار الجرائم الرقمية تتعيات جعيعة 

على مدسوسوات ال وبم الرسومية وغير الرسومية. خمدسوسوات الأسورة والمعرسوة والجامعة ووسوائي الإعلام لم تعع تواجد خقم 

بتاوير أسووواليا التربية والتوعية بما يتناسوووا ما البيلة الرقمية. كما أ     أاوووكال الانترا  التقليعية، بي أصوووبتم ماالبة

المدسوسوات القانونية والأمنية ماالبة بتاوير قعراتنا لمواجنة جرائم متغيرة ومتجاوزة للتعود. ويرى أبوالقاسوم أ  وسوائي 
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ا أسووواسووويتا خت التع من الجرائم الإلكترونية، كلى جانا ضووورورة التعامي ما العوامي  ال وووبم الاجتماعت تمثي عنصووورت

 (.155–142، ص 2024الاجتماعية والاقتصادية والأءلاقية المرتباة بظنورها )أبوالقاسم، 

ا للتتولات التت اوونعها المجتما  وبناات على ما سووبو، يمكن النظر كلى ءصووائ  الجريمة الإلكترونية باعتبارها انعكاسووت

ا تتوعيوع  ا، يصووووعوا أليوانوت نتيجوة الانتقوال المتزايوع نتو البيلوة الرقميوة. خنت جريموة سووووريعوة، عوابرة للتوعود، متاورة تقنيوت

ارها، كما أننا ترتبم بصووورة مبااوورة بتتولات العلاقات الاجتماعية والقيم مرتكبنا، ومتنوعة خت أاووكالنا وضووتاياها وآن

وأنمواط الت واعوي وال ووووبم الاجتمواعت. ومن نم خول  خنمنوا بصووووورة متكواملوة يتالوا الجما بين البعوع التقنت والقوانونت 

ا للت اعي  والاجتماعت، ما كعااا أهمية ءاصوة للمنظور السووسويولوجت الذا ينظر كلى الجريمة الإلكتروني ة باعتبارها نتاجت

 بين ال رد والمجتما والتكنولوجيا والتتولات التت تارأ على بنية التياة الاجتماعية خت العصر الرقمت.

 التحولات الاجتماعية في ظل البيئة الرقمية

ألوعنوم البيلوة الرقميوة ءلال العقود الأءيرة تتولات عميقوة خت م تلا جوانوا التيواة الاجتمواعيوة، خلم يعوع اسووووت وعام  

ا أسواسويتا خت كعادة تشوكيي أنماط  ا على تسونيي الاتصوال أو الوصوول كلى المعلومات، وكنما أصوبح عنصورت التكنولوجيا مقتصورت

لثقاخية والسوياسوية. وقع أدى الانتشوار الواسوا لسنترنم والنواتا الذكية ومواقا التياة والعلاقات الاجتماعية والاقتصوادية وا

التواصووي الاجتماعت والمنصووات الرقمية كلى انتقال جزا كبير من الت اعلات الإنسووانية من المجال الواقعت المبااوور كلى  

وكنتاي المعرخة وتبادل المعلومات.   المجال الاختراضووت، الأمر الذا أسوونم خت ظنور أنماط جعيعة من التواصووي والت اعي

ا اووووواملات يم  بنيوة المجتما ووظوائا   ومن نم، خول  التتول الرقمت لا يمثوي مجرد تغير تقنت، بوي يمثوي تتولات اجتمواعيوت

 مدسساتد وأنماط السلوا والقيم والمعايير التت تتكم العلاقات بين أخراده.

ويشووووير م نوم التتولات الاجتمواعيوة خت البيلوة الرقميوة كلى مجموعوة التغيرات التت تارأ على البنواا الاجتمواعت وأنمواط  

العلاقات والت اعي والقيم والأدوار الاجتماعية نتيجة الانتشار المتزايع للتكنولوجيا الرقمية. خالإنسا  المعاصر أصبح يعيلا 

اة الواقعية ما التياة الاختراضووية، وأصووبح الناتا الذكت ووسووائي التواصووي الاجتماعت خت بيلة مزدوجة تتعاءي خينا التي

ا من التيواة اليوميوة لكخراد والجمواعوات. وقوع سوووواهم  لولا خت كعوادة تنظيم الوقوم الاجتمواعت  والمنصووووات الإلكترونيوة جزات

أ  الثورة الرقمية لم تقتصور آنارها على   وطرق الاتصوال والعمي والتعلم والترخيد والتصوول على ال عمات. وتدكع التايا

المجال التقنت، وكنما ارتبام بتتولات خت التياة الاجتماعية والاقتصوادية والسوياسوية وبظنور ال  واا الإلكترونت بوصو د 

 (.172–142، ص 2008مجالات جعيعتا للت اعي الإنسانت وظنور أنماط مستتعنة من السلوا والجريمة )التايا، 

ومن أبرز التتولات التت ألوعنتنوا البيلوة الرقميوة التغير خت أنمواط الت واعوي الاجتمواعت. خقوع كوانوم العلاقوات الاجتمواعيوة خت  

ت لوجد، والانتماا كلى الأسووورة والجماعة   المجتمعات التقليعية تعتمع بعرجة كبيرة على الاتصوووال المبااووور، واللقااات وجنا

ا للتعود  المتلية ومدسوووسوووات المجتما الم تل ة ، بينما أصوووبح الت اعي خت البيلة الرقمية أكثر سووورعة واتسووواعتا وتجاوزت

الجغراخية. وأصوووبح بلمكا  ال رد التواصوووي ما أاووو اص لا يعرخنم بصوووورة مبااووورة، وينتمو  كلى مجتمعات ونقاخات  

جتماعت. وخت الوقم ن سوود، م تل ة، وهو ما أدى كلى توسوويا اووبكات العلاقات الاجتماعية وكعادة تشووكيي م نوم القرب الا

يمكن أ  يددا الاعتماد الم رط على الاتصووال الاختراضووت كلى تراجا بعض أاووكال الت اعي المبااوور وكضووعا  بعض 

الروابم الاجتمواعيوة التقليوعية، الأمر الذا يجعوي أنر التكنولوجيوا خت العلاقات الاجتمواعيوة  ا طبيعوة مزدوجة؛ خنت من نالية 

 من نالية أءرى قع تغير طبيعة العلاقات وعمقنا.توسا خرص التواصي، و

كما أسوووونمم البيلة الرقمية خت كعادة تشووووكيي م نوم المجتما والجماعة الاجتماعية، خلم تعع الجماعة الاجتماعية مرتباة  

بال ووورورة بمكا  جغراخت مشوووترا، بي أصوووبتم الجماعات الاختراضوووية قادرة على التكوين لول الاهتمامات والقيم 

الاختراضوية التت يت اعي أخرادها بصوورة مسوتمرة عبر المنصوات   والمواقا المشوتركة. وقع أدى  للا كلى ظنور المجتمعات

الرقمية، ويتبادلو  المعلومات وال برات والمواقا، وقع تتكو  بيننم أنماط من الانتماا والت ووامن رغم ععم وجود علاقة  

ت الذا أعاد تشووكيي مكانية مبااوورة بيننم. وتشووير سووعيعا كلى أ  نشوووا المجتمعات الاختراضووية ارتبم بالتاور التكنولوج

أنمواط التيواة والت كير والعموي والتواصووووي، وأوجوع بيلوة اجتمواعيوة جوعيوعة تتغير خينوا قواعوع الت واعوي والعلاقوات الاجتمواعيوة 

 (.308–1، ص 2023)سعيعا،  

وقع امتعت التتولات الرقمية كلى منظومة القيم والمعايير الاجتماعية، لي  أصوبتم القيم المتعلقة بال صووصوية والملكية 

والمعلومات والنوية والترية والتواصوي متي كعادة نظر خت ظي الاسوت عام الواسوا للتكنولوجيا. خالسولوا الذا كا  ينظر 

ا أو اوو صوويتا أصووبح خت   بعض التالات قابلات للنشوور والمشوواركة على نااق واسووا، كما أصووبتم كليد باعتباره ءاصووت

ا من عمليات الت اعي الرقمت اليومية. ونتيجة لذللا ظنرت التاجة كلى كعادة تعريا التعود بين  المعلومات الشو صوية جزات

رقمية ومواقا التواصوي  ال اص والعام، وبين المقبول وغير المقبول خت السولوا الرقمت. ويشوير الألرإ كلى أ  الثورة ال

الاجتماعت أسونمم خت كعادة تشوكيي منظومة القيم والعلاقات الاجتماعية، ك  وسوعم من خرص التواصوي والمشواركة، لكننا  

 (.2026خت المقابي أنرت خت بعض أنماط الت اعي المباار وال صوصية الاجتماعية )الألرإ، 

وتظنر التتولات الاجتماعية كذللا خت تغير م نوم ال صوووصووية، ك  أصووبتم البيانات والصووور والمعلومات الشوو صووية  

قابلوة للتوعاول والت و والنشوووور وكعادة الاسووووت وعام بعرجات لم تكن متوالة خت البيلوة الاجتمواعيوة التقليوعية. وقع أدى  للا كلى  

، ولا سووويما ما سووونولة تصووووير الأاووو اص ونشووور المتتوى وكعادة  ظنور تتعيات جعيعة تتعلو بتماية التياة ال اصوووة

ا بتغير   مشواركتد. ومن منظور سووسويولوجت، خل  تغير م نوم ال صووصوية لا يرتبم بالتكنولوجيا ولعها، وكنما يرتبم أي وت

تول كلى ظنور اتجواهوات الأخراد نتو موا يعتبرونود قوابلات للنشوووور وموا ينبغت أ  يبقى داءوي المجوال ال واص. ويددا هوذا الت

 مشكلات اجتماعية جعيعة، من بيننا انتناا ال صوصية والابتزاز الإلكترونت والتشنير وسرقة النوية.
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كما أدت البيلة الرقمية كلى تتولات خت بنية الأسوورة وأدوارها، خقع أصووبح أخراد الأسوورة قادرين على التواصووي ما العالم  

ال ارجت بصوورة مسوتمرة من ءلال النواتا والأجنزة الذكية، بينما أصوبتم الأسورة ن سونا ماالبة بالتعامي ما مصوادر  

المصوووعر الوليع للمعلومات والقيم والمعايير، ك  أصوووبح الأبناا يتعرضوووو  متععدة للتنشووولة الاجتماعية. خلم تعع الأسووورة 

بصوووورة مبااووورة لمتتويات ومدنرات رقمية متنوعة من ءلال مواقا التواصوووي والمنصوووات الإلكترونية. وهذا الوضوووا  

بتم ماالبة بالانتقال من ي وعا نسوبيتا قعرة الأسورة على الرقابة التقليعية، ويجعي وظي تنا التربوية أكثر تعقيعتا؛ لأننا أصو 

 الرقابة المباارة كلى بناا الوعت والقعرة على الاءتيار والنقع والتعامي ايمن ما المتتوى الرقمت.

وخت مجوال التعليم، أسوووونم التتول الرقمت خت كعوادة تشووووكيوي العمليوة التعليميوة، من ءلال التعليم الإلكترونت والمنصووووات 

التعليمية والمصووادر الرقمية والتواصووي الاختراضووت بين المعلمين والالاب. وأصووبح الوصووول كلى المعرخة أكثر سوورعة  

وليع للمعلومات. كلا أ  هذه التتولات أنتجم خت الوقم ن سوود ت اوتات  واتسوواعتا، ولم تعع المعرسووة أو الجامعة المصووعر ال

جوعيوعة بين الأخراد الوذين يمتلكو  الأجنزة والمنوارات والاتصووووال الجيوع بوالإنترنوم وبين ال لوات التت تعوانت من ضووووعا 

ومن نم خول  الرقمنوة  الوصووووول كلى التكنولوجيوا، وهو موا يمكن أ  يددا كلى ظنور أو اتسوووواع موا يعر  بوال جوة الرقميوة.  

يمكن أ  تسوونم خت توسوويا خرص التعليم والمعرخة، لكننا قع تنتج أاووكالات جعيعة من ععم المسوواواة الاجتماعية ك ا لم تتواخر 

 خرص عادلة للوصول كلى الموارد الرقمية.

وقع امتعت التتولات الرقمية كلى المجال الاقتصووادا وسوووق العمي، لي  ظنرت أنماط جعيعة للعمي والتجارة والتسووويو  

ا على ممارسوة بعض الأنشواة الاقتصوادية عن بجعع، كما ظنرت وظائا ومنن  وال عمات الإلكترونية. وأصوبح ال رد قادرت

ميوة. وخت المقوابوي، أدى هوذا التتول كلى تغير بعض أنمواط العموي جوعيوعة مرتباوة بوالبيوانوات والبرمجيوات والمنصووووات الرق

التقليعية، وءلو تتعيات مرتباة بالأما  الوظي ت والمنارات المالوبة وسورعة تغير سووق العمي. وبذللا أصوبتم الك ااة 

ا متزايع الأهمية خت تتعيع خرص ال رد خت التعليم والعمي والانعماي الاقتصادا.  الرقمية عنصرت

ومن أهم مظاهر التتول الاجتماعت خت البيلة الرقمية ظنور أاوكال جعيعة من ععم المسواواة الاجتماعية. خالمجتما الرقمت  

لا ي وومن تلقائيتا المسوواواة بين أخراده، لأ  القعرة على الاسووت ادة من التكنولوجيا تتأنر بالمسووتوى الاقتصووادا والتعليمت  

رقميوة. ولوذلولا قوع تتتول ال جوة خت الوصووووول كلى التكنولوجيوا كلى خجوة خت المعرخوة  والعمر ومكوا  الإقواموة والمنوارات ال

وال رص الاقتصووادية والاجتماعية. وتشووير الزريبت كلى أ  التتولات الرقمية ترتبم بأبعاد اجتماعية تتصووي بلعادة كنتاي  

ومننا البيلة الليبية، يزيع من قابلية    بعض أنماط ععم المسوواواة، وأ  ضووعا البنية المدسووسووية والرقمية خت بعض البيلات،

 (.62–55، ص 2025المجتما لمواجنة الم اطر والتنعيعات الرقمية )الزريبت، 

ا جوعيوعة يمكن أ    كموا أدت البيلوة الرقميوة كلى ظنور أنمواط جوعيوعة من الانترا  والجريموة، ك  وخرت التكنولوجيوا خرصووووت

يسووتغلنا بعض الأخراد خت ممارسووة سوولوكيات م ال ة للقانو  أو للمعايير الاجتماعية. وما انتقال جزا كبير من الأنشوواة 

البيانات والتسوابات الإلكترونية والنوية الرقمية أهعاختا متتملة للاعتعاا.   الاقتصوادية والاجتماعية كلى الإنترنم، أصوبتم

وظنرت بذللا أنماط مثي الالتيال الإلكترونت والابتزاز وسوورقة النوية وانتناا ال صوووصووية والاءتراق ونشوور المتتوى 

ا بوالتتولات الاجتمواعيوة   التت ألوعنتنوا البيلوة الرقميوة؛ خكلموا ال ووووار. ومن هنوا ترتبم الجريموة الإلكترونيوة ارتبواطوتا مبوااوووورت

توسووعم مجالات التياة التت انتقلم كلى ال  وواا الرقمت، اتسووعم خت المقابي ال رص المتتملة لاسووتغلال هذا ال  وواا خت  

 (.186–155، ص 2023السلوا الإجرامت )السيع، 

كما ترتبم التتولات الاجتماعية الرقمية بتغير أنماط ال ووبم الاجتماعت. خ ت المجتما التقليعا كانم الأسوورة والمعرسووة  

ا أسواسوية خت مراقبة السولوا وتقويمد، أما خت البيلة الرقمية خقع  والجماعة المتلية والمدسوسوات العينية والقانونية تددا أدوارت

لا يمكن ضوباد بالأسواليا التقليعية ولعها. ولذللا ظنرت التاجة كلى تاوير أاوكال  أصوبح ال رد يتترا خت خ واا واسوا

جعيعة من ال بم الاجتماعت تقوم على التشريعات الرقمية والتوعية والثقاخة الرقمية والتربية الإعلامية والأمن السيبرانت، 

اسوم أهمية وسوائي ال وبم الاجتماعت خت التع من كلى جانا العور المسوتمر للمدسوسوات الاجتماعية التقليعية. ويدكع أبوالق

الجرائم الإلكترونية، ما ضورورة مراعاة العوامي الاجتماعية والاقتصوادية والن سوية والأءلاقية المرتباة بنا )أبوالقاسوم، 

 (.155–142، ص 2024

ا على تقعيم ن سوود لنءرين   ومن نالية أءرى، أدت البيلة الرقمية كلى تغير م نوم النوية الاجتماعية، ك  أصووبح ال رد قادرت

من ءلال هويات وصوووور رقمية قع ت تلا بعرجات مت اوتة عن اووو صووويتد خت التياة الواقعية. وأصوووبتم التسوووابات 

صور تعءي خت تشوكيي الصوورة الاجتماعية لل رد. كما أصوبتم الشو صوية والصوور والمنشوورات والت اعلات الرقمية عنا

الجماعات الاختراضووووية قادرة على التأنير خت اتجاهاتد ومواق د، الأمر الذا يجعي النوية خت المجتما الرقمت أكثر مرونة 

ا لتأنيرات متععدة تتجاوز نااق الأسرة والمجتما المتلت. ا، ويجعي ال رد معرضت  وتغيرت

وتكشووا هذه التتولات مجتمعة عن أ  البيلة الرقمية أصووبتم مجالات اجتماعيتا جعيعتا لإنتاي العلاقات والقيم والسوولوكيات،  

وتعيع تنظيم طرق التواصوي والعمي والتعليم والترخيد  وليسوم مجرد أداة تقنية متايعة. خالتكنولوجيا تعءي خت التياة اليومية  

والتصوول على ال عمات، كما تدنر خت العلاقات بين الأخراد والمدسوسوات. ومن نم، خل  دراسوة التتولات الاجتماعية خت  

التيواجاتد وقيمد البيلوة الرقميوة تتالوا خنم العلاقة المتبوادلة بين التكنولوجيوا والمجتما؛ خالمجتما يسووووت وعم التكنولوجيوا وخو 

 ومدسساتد، وخت الوقم ن سد تعيع التكنولوجيا تشكيي تللا الالتياجات والقيم والمدسسات.

 لعوامل الاجتماعية المفسرة للجريمة الإلكترونيةا

لا يمكن ت سوووير الجريمة الإلكترونية بالاعتماد على العوامي التقنية ولعها، وكنما ترتبم بمجموعة من العوامي الاجتماعية 

ا أسواسويتا  والاقتصوادية والثقاخية التت تدنر خت سولوا ال رد وتتعد طبيعة اسوت عامد للتكنولوجيا. خالبيلة الرقمية أصوبتم جزات
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من التياة الاجتماعية، وما توسوووا اسوووت عامنا ظنرت خرص جعيعة للسووولوا الإجرامت والانترا ، مما يجعي الجريمة  

 (.186–155، ص 2023الإلكترونية انعكاستا لبعض التتولات التت يشنعها المجتما خت ظي الرقمنة )السيع، 

ويأتت ضووعا التنشوولة الاجتماعية والرقمية خت مقعمة العوامي الم سوورة للجريمة الإلكترونية، ك  تددا الأسوورة والمعرسووة  

ا أسووواسووويتا خت غر  القيم والمعايير التت توجد سووولوا ال رد. وعنعما ي وووعا دور هذه  والمدسوووسوووات الاجتماعية دورت

لسوليم للتكنولوجيا، قع يصوبح ال رد أكثر عرضوة لممارسوة سولوكيات  المدسوسوات خت توعية الأخراد بم اطر الاسوت عام غير ا

 م ال ة للقانو  أو للمعايير الاجتماعية.

ا خت انتشوار الجريمة الإلكترونية، خسونولة كء اا النوية  وصوعوبة اكتشوا   كما يمثي ضوعا ال وبم الاجتماعت عاملات منمت

الجانت خت بعض التالات تقلي من خاعلية ال ووابم التقليعية. وقع أدى انتقال جزا كبير من الت اعي الاجتماعت كلى ال  واا  

الرقمت كلى التواجوة كلى تاوير وسووووائوي جوعيوعة لل ووووبم تقوم على التشووووريا والتوعيوة والثقواخوة الرقميوة كلى جوانوا الرقوابة  

 (.155–142، ص 2024والقاسم، الاجتماعية التقليعية )أب

ويجعوع العوامي الاقتصووووادا من العوامي التت قع تعخا بعض الأخراد كلى ارتكواب الجرائم الإلكترونيوة، ءاصووووة عنوعما ترتبم  

الجريمة بتتقيو مكاسووا مادية أو التصووول على أموال ومعلومات بصووورة غير مشووروعة. كما قع يسوونم ال قر والباالة  

ة بعض الأخراد للان راط خت أنماط من السولوا المنتر ، وك   وضوعا خرص العمي، خت بعض السوياقات، خت زيادة قابلي

 كا   للا لا يعنت أ  الظرو  الاقتصادية تددا بصورة لتمية كلى الجريمة.

ا خت تشووكيي السوولوا الإلكترونت، لي  تتيح اووبكات التواصووي   كذللا تددا جماعات الأقرا  والعلاقات الاختراضووية دورت

والمجتمعات الاختراضية لكخراد الت اعي ما جماعات م تل ة وتبادل ال برات والسلوكيات. وقع يتعلم بعض الأخراد أساليا 

 ة وغياب التوجيد الأسرا والتربواخت ظي ضعا الرقابة الاجتماعي السلوا الإجرامت من ءلال هذه الجماعات، ءاصة

ا ضووووعا الثقواخوة والوعت الرقمت، ك  ك  عوعم معرخوة الأخراد بوالقواعوع الأءلاقيوة والقوانونيوة  ومن العواموي المنموة أي وووووت

للاسوت عام ايمن للتكنولوجيا قع يددا كلى ممارسوة سولوكيات ضوارة، سوواا بصوورة متعمعة أو نتيجة الجني بعواقبنا. ولذللا  

من الجريمة الإلكترونية وتعزيز الاسووت عام المسوودول لل  وواا الرقمت )الزريبت، تمثي الثقاخة الرقمية وسوويلة منمة للوقاية  

 (.62–55، ص 2025

وبناات على  للا، يمكن القول ك  الجريمة الإلكترونية نتاي ت اعي مجموعة من العوامي، أهمنا ضوووعا التنشووولة وال وووبم 

الاجتماعت، والعوامي الاقتصووووادية، وتأنير جماعات الأقرا ، وضووووعا الثقاخة الرقمية، كلى جانا التتولات التت طرأت 

يوة. ومن نم خول  مواجنتنوا تتالوا معوالجوة جوذورهوا الاجتمواعيوة والثقواخيوة كلى  على العلاقوات والقيم الاجتمواعيوة خت البيلوة الرقم

 جانا الإجرااات التقنية والقانونية.

 الآثار الاجتماعية للجريمة الإلكترونية

ا متعوعدة لا تقتصوووور على الجوانوا الموادا أو التقنت، وكنموا تمتوع كلى م تلا جوانوا التيواة  تترا الجريموة الإلكترونيوة آنوارت

ا لارتباط الأخراد والمدسووسووات بصووورة متزايعة بالبيلة الرقمية. خانتشووار الجرائم الإلكترونية يددا كلى   الاجتماعية، نظرت

الثقة، ويغير من طبيعة العلاقات الاجتماعية وأنماط التعامي ما التكنولوجيا، كما ي رض التأنير خت اعور الأخراد بالأما  و

تتعيات جعيعة على الأسووورة والمدسوووسوووات التعليمية والأمنية والقانونية. وقع أصوووبتم الجريمة الإلكترونية من الظواهر  

مبااوورة وغير مبااوورة خت ال رد والمجتما )السوويع،  المرتباة بالتتولات الاجتماعية التت ألعنتنا الرقمنة، لما لنا من آنار  

 (.186–155، ص 2023

ويتمثي ألع أهم آنارها خت كضووووعا  الشووووعور بالأمن والثقة، ك  قع يددا تعرض الأخراد للابتزاز أو الالتيال أو سوووورقة  

البيانات وانتناا ال صوووصووية كلى الشووعور بال و  والقلو وععم الاطملنا  عنع اسووت عام الوسووائي الرقمية. كما يمكن أ   

ثقوة خت المعواملات وال وعموات الإلكترونيوة، وهو موا قوع يتوع من اسووووت وادة تددا كثرة الجرائم الإلكترونيوة كلى ان  واض ال

 المجتما من التتول الرقمت.

كما تدنر الجريمة الإلكترونية خت العلاقات الأسورية والاجتماعية، ءاصوة عنعما تت ومن كسوااة اسوت عام مواقا التواصوي  

الاجتماعت أو التشووونير أو الابتزاز أو انتناا ال صووووصوووية. وقع تددا هذه الممارسوووات كلى نشووووا النزاعات الأسووورية 

انتقال بعض المشوكلات التت تتعف خت ال  واا الإلكترونت كلى التياة والاجتماعية وكضوعا  الثقة بين الأخراد، خ ولات عن 

الواقعية. ومن نم أصووبتم الأسوورة تواجد تتعيات جعيعة خت لماية أخرادها ومتابعة أنشوواتنم الرقمية وتعزيز الاسووت عام 

 (.155–142، ص 2024المسدول للتكنولوجيا )أبوالقاسم، 

وتددا الجريمة الإلكترونية كذللا كلى تنعيع ال صوصية والتياة الش صية، نتيجة كمكانية التصول على الصور والبيانات  

والمعلومات الشو صوية أو نشورها دو  مواخقة أصوتابنا. ويكتسوا هذا الأنر أهمية اجتماعية ءاصوة لأ  ال صووصوية تمثي  

ناكنا قع يددا كلى خقعا  الثقة والشوعور بالتنعيع وال و  من التعامي ما ألع الأسو  المنمة خت العلاقات الاجتماعية، وانت

 البيلة الرقمية.

ا   ا زيادة أاوكال الانترا  والسولوكيات غير السووية خت ال  واا الرقمت، ك  تتيح البيلة الإلكترونية خرصوت ومن آنارها أي وت

لظنور ممارسووات قع لا تكو  اووائعة بالعرجة ن سوونا خت التياة الواقعية. وقع يددا انتشووار هذه السوولوكيات كلى التأنير خت  

ا لعى خلات الشووباب والمراهقين، الذين يمثلو  نسووبة كبيرة من مسووت عمت منظومة القيم والمعايير الاجتماعية،  ءصوووصووت

 التكنولوجيا ومواقا التواصي.

كما تسوووونم الجريمة الإلكترونية خت زيادة الت اوت الاجتماعت والرقمت، لأ  القعرة على لماية الذات والمدسووووسووووات من 

الم اطر الرقمية ت تلا باءتلا  مسوتوى المعرخة والمنارات والموارد المتالة. وتشوير الزريبت كلى أ  التتولات الرقمية  
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ترتبم بأاووكال جعيعة من ععم المسوواواة، وأ  ضووعا البنية المدسووسووية والوعت الرقمت يزيع من قابلية المجتما للتعرض 

 (.62–55، ص 2025للتنعيعات الرقمية )الزريبت، 

ا خت المدسوسوات الاجتماعية والاقتصوادية، ك  قع تتعرض المدسوسوات التعليمية والمصورخية   وتدنر الجريمة الإلكترونية أي وت

والإدارية وغيرها للاءتراق أو سوورقة البيانات أو تعايي ال عمات، الأمر الذا يترتا عليد ءسووائر مادية وكدارية، خ وولات  

رض هذه الجرائم تكاليا كضوواخية على المدسووسووات نتيجة التاجة كلى تاوير عن خقعا  نقة الجمنور بالمدسووسووة. كما ت 

 أنظمة التماية والتعريا والتوعية.

ومن اينار المنمة كذللا التتعا الذا ت رضود الجريمة الإلكترونية على ال وبم الاجتماعت؛ خقع أصوبتم وسوائي ال وبم 

التقليعية أقي قعرة على متابعة بعض أنماط السولوا التت تتم خت ال  اا الاختراضت، مما يستععت تاوير آليات جعيعة تجما  

رقمية. ويدكع أبوالقاسوووم أ  مواجنة الجرائم الإلكترونية تتالا ت عيي وسوووائي بين التشوووريا والرقابة والتوعية والثقاخة ال

، 2024ال ووبم الاجتماعت كلى جانا التعامي ما العوامي الاجتماعية والاقتصووادية والأءلاقية المرتباة بنا )أبوالقاسووم، 

 (.155–142ص 

وعليد، خل  اينار الاجتماعية للجريمة الإلكترونية تتجاوز ال وووورر الذا يصوووويا ال ووووتية المبااوووورة لتشوووومي الأمن 

الاجتماعت، والثقة، والعلاقات الأسورية، وال صووصوية، والقيم والمعايير، والمدسوسوات، وآليات ال وبم الاجتماعت. ولذللا  

ات التقنيوة والقوانونيوة والتربويوة والاجتمواعيوة، ما تعزيز الثقواخوة  خول  مواجنتنوا تتالوا مقواربوة اوووواملوة تجما بين الإجراا

 الرقمية لعى أخراد المجتما.

 آليات المواجهة الاجتماعية للجريمة الإلكترونية

تتالا مواجنة الجريمة الإلكترونية مقاربة اجتماعية متكاملة لا تقتصر على الإجرااات التقنية والقانونية، لأ  انتشار هذه 

الجرائم يرتبم بمجموعة من التتولات التت أصووابم أنماط الت اعي والقيم والعلاقات الاجتماعية خت البيلة الرقمية. ومن نم 

ة م تلا مدسوسوات المجتما، وخت مقعمتنا الأسورة والمدسوسوات التعليمية ووسوائي الإعلام  خل  الوقاية مننا تتالا مشوارك

–155، ص 2023والمدسووسووات الأمنية والقانونية، كلى جانا رخا مسووتوى الوعت الرقمت لعى أخراد المجتما )السوويع، 

186.) 

وتعع التنشوولة الاجتماعية والرقمية من أهم آليات الوقاية، من ءلال توعية الأبناا منذ المرالي المبكرة بم اطر الاسووت عام 

غير ايمن لسنترنم، وتعزيز قيم المسودولية والالترام وال صووصوية خت التعامي ما ايءرين خت ال  واا الإلكترونت. كما  

برامج للتربية الرقمية تسووواعع الالاب على التمييز بين الاسوووت عام المشوووروع وغير ينبغت أ  تت ووومن العملية التعليمية 

 المشروع للتكنولوجيا، والتعامي الواعت ما المعلومات والتسابات والمتتويات الرقمية.

كموا تمثوي تعزيز الثقواخوة والوعت الرقمت آليوة أسوووواسوووويوة للمواجنوة، و لولا من ءلال نشوووور المعرخوة بوالم واطر الإلكترونيوة 

وأساليا الالتيال والابتزاز وانتناا ال صوصية، وتعريا المست عمين بارق لماية بياناتنم ولساباتنم. خارت اع مستوى  

لجرائم الإلكترونية، ويسونم خت التع من بعض السولوكيات غير المسودولة خت  الوعت يقلي من قابلية الأخراد للوقوع ضوتايا ل

 (.62–55، ص 2025البيلة الرقمية )الزريبت، 

وتبرز كذللا أهمية ت عيي ال وبم الاجتماعت من ءلال تاوير أدوار الأسورة والمعرسوة ومدسوسوات المجتما المعنت ووسوائي 

الإعلام، بتي  تعمي بصووورة متكاملة على توجيد السوولوا الرقمت ومواجنة الممارسووات المنترخة. ولا يعنت  للا خرض  

ائموة على الوعت والمسوووودوليوة والالتزام بوالقيم والمعوايير القوانونيوة  الرقوابوة المبوااوووورة خقم، وكنموا بنواا رقوابوة اجتمواعيوة قو 

والأءلاقية. وقع أكع أبوالقاسوم أهمية وسوائي ال وبم الاجتماعت خت التع من الجرائم الإلكترونية المسوتتعنة، ما ضورورة  

قاية من الجريمة الإلكترونية،  معالجة العوامي الاجتماعية المرتباة بنا وتعع الأسورة من أهم المدسوسوات الاجتماعية خت الو

من ءلال التوار ما الأبناا ومتابعة اسوت عامنم للتكنولوجيا بصوورة متوازنة، وتعزيز الثقة التت تشوجعنم على الإبلان عن  

  التعرض للابتزاز أو التنعيع أو الإسوووااة الإلكترونية. كما ينبغت أ  تنتقي الأسووورة من الرقابة التقليعية كلى التوجيد الرقمت

 القائم على التوار والتوعية وبناا القعرة على ات ا  القرار السليم.

ا من ءلال كدماي م اهيم الأمن الرقمت والمواطنة الرقمية والأءلاقيات الإلكترونية   ا منمت وتددا المدسووسووات التعليمية دورت

خت البرامج التعليمية، وتعريا الالاب على الاسووت عام ايمن والمسوودول للتكنولوجيا. كما يمكن للجامعات ومراكز البت  

جتماعية للجريمة الإلكترونية وتقعيم مقترلات تسوواعع المدسووسووات الم تصووة على  العلمت أ  تسوونم خت دراسووة الأبعاد الا

 تاوير سياسات الوقاية والمواجنة.

كما تمثي وسووائي الإعلام ومواقا التواصووي وسوويلة منمة لنشوور الوعت والوقاية، من ءلال تقعيم لملات توعوية تشوورا  

م اطر الجرائم الإلكترونية وطرق التعامي معنا، ما تجنا نشور متتويات قع تسواعع على كعادة كنتاي السولوا الإجرامت. 

ا خت تعزيز نقا خة الإبلان عن الجرائم الإلكترونية وتصتيح الم اهيم ال اطلة المرتباة ويمكن لوسائي الإعلام أ  تددا دورت

 بنا.

ا دعم التعاو  بين المدسووسووات الاجتماعية والأمنية والقانونية، بتي  لا تكو  مكاختة الجريمة   ومن آليات المواجنة أي ووت

الإلكترونية مسودولية الأجنزة الأمنية ولعها، بي مسودولية مشوتركة بين الأسورة والمعرسوة والجامعة والإعلام والمدسوسوات  

معنت. ويسوواعع هذا التكامي على الانتقال من الاسووتجابة للجريمة بعع وقوعنا كلى  القانونية والأمنية ومدسووسووات المجتما ال

 الوقاية مننا ومعالجة الظرو  الاجتماعية التت قع تسنم خت انتشارها.

وعليود، خول  المواجنوة الاجتمواعيوة للجريموة الإلكترونيوة تقوم على مجموعوة متراباوة من ايليوات، أهمنوا التنشوووولوة الرقميوة،  

والوعت، وت عيي ال ووبم الاجتماعت، وتعزيز دور الأسوورة والمدسووسووات التعليمية والإعلام، ودعم التعاو  ونشوور الثقاخة  
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المدسوسوت، وتاوير التشوريعات والسياسات الوقائية. ويظي نجاا هذه ايليات مرتباتا بقعرة المجتما على مواكبة التتولات  

 (.155–142، ص 2024أبوالقاسم، ) الرقمية وبناا نقاخة اجتماعية تقوم على الاست عام المسدول وايمن للتكنولوجيا.

 نظرية الضبط الاجتماعي 

تجعع نظرية ال وبم الاجتماعت من النظريات السووسويولوجية المنمة خت ت سوير الجريمة والانترا ، ك  تنالو من اختراض  

أسواسوت م اده أ  السودال لا ينبغت أ  يقتصور على البت  عن الأسوباب التت تعخا ال رد كلى ارتكاب الجريمة، وكنما ينبغت  

بنوا. خوالإنسووووا  يعيلا داءوي منظوموة اجتمواعيوة ت رض عليود مجموعوة من كوذلولا البتو  خت العواموي التت تمنعود من ارتكوا

القواعع والقيم والمعايير، وتعمي الأسوورة والمعرسووة وجماعة الأقرا  والمدسووسووات العينية والقانونية وغيرها على تنظيم  

ال رد بالانتماا والمسدولية سولوكد وتوجيند بما يتواخو ما ما يقره المجتما. وعنعما تكو  الروابم الاجتماعية قوية ويشوعر  

ا بالقواعع وأقي ميلات كلى السوولوا المنتر ، بينما يددا ضووعا هذه الروابم كلى تراجا  تجاه الجماعة، يصووبح أكثر التزامت

 القيود الاجتماعية التت تتول دو  الانترا .

ويقوم م نوم ال وووبم الاجتماعت على مجموعة من الوسوووائي وايليات التت يسوووت عمنا المجتما للتأنير خت سووولوا أخراده  

والمتاخظة على اسووتقرار النظام الاجتماعت. وقع يكو  هذا ال ووبم رسووميتا تمارسوود مدسووسووات العولة والقانو  والشوورطة  

عة الأصووعقاا والجيرا  والجماعات الاجتماعية من ءلال  والق وواا، أو غير رسوومت تمارسوود الأسوورة والمعرسووة وجما

التوجيد والنصوووح والقبول والرخض والثواب والعقاب الاجتماعت. وخت البيلة الرقمية أصوووبتم التاجة كلى هذين النوعين  

ا متزايعتا من النشاط الاجتماعت أصبح يتم عبر خ اا اختراضت يصعا كء اعد بص ورة من ال بم أكثر أهمية، لأ  جزات

 كاملة يليات الرقابة التقليعية.

ويجعع طرا تراخي  هيراوت من أبرز المعاءي التعيثة خت نظرية ال وبم الاجتماعت، لي  يربم السولوا المنتر  بعرجة  

ارتباط ال رد بالمجتما. ويقوم ال وبم لعيد على أربعة أبعاد أسواسوية هت: التعلو، والالتزام، والمشواركة، والاعتقاد. خالتعلو 

اعية التت تربم ال رد بايءرين، والالتزام يرتبم باسوتثماره خت الأهعا  والأنشواة  يشوير كلى قوة الروابم العاط ية والاجتم

المشوووروعة، والمشووواركة تعنت ان راطد خت الأنشووواة الاجتماعية التقليعية، أما الاعتقاد خيتمثي خت كيماند بقواعع المجتما 

بم السوولوا والتع من التمالات الانترا  وقيمد واوورعيتنا. وكلما كانم هذه الأبعاد قوية، زادت قعرة المجتما على ضوو 

 (.1969)هيرات، 

لالقتا هذا التصوور ضومن ما عجر  بنظرية ال وبم الذاتت، التت ترى أ  ان  اض مسوتوى ال وبم الذاتت   وقع طوّر هيراوت

يزيع من قابلية ال رد للان راط خت السولوكيات المنترخة، ءاصوة عنعما تتواخر خرص مناسوبة لارتكابنا. وت يع هذه الإضواخة  

ا واسووعة وسووريعة للسوولوا الإجرامت، ما ان  اض خت ت سووير الجرائم الإلكترونية؛ لأ  بعض البيلات الرقمية ت وخر خرصووت

نسوووبت خت التمالات المواجنة المبااووورة أو العقاب ال ورا. ومن نم خل  ضوووعا ال وووبم الذاتت، مقترنتا ب وووعا الرقابة  

 الاجتماعية وسووونولة الوصوووول كلى ال وووتية أو النظام الإلكترونت، قع يزيع من التمالية ارتكاب الجريمة )غوت ردسوووو 

 (.1990وهيرات، 

ويمكن توظيا هذه الأبعاد بصووورة مبااوورة خت ت سووير الجريمة الإلكترونية. خ ووعا تعلو ال رد بأسوورتد أو معرسووتد أو 

مجتمعد قع يقلي من تأنير الرقابة الاجتماعية عليد أنناا اسووت عامد لسنترنم. كما أ  ضووعا الالتزام بالأهعا  التعليمية أو 

عض الأخراد أكثر قابلية لاستثمار قعراتنم التقنية خت أنشاة غير مشروعة. كذللا المننية والاجتماعية المشروعة قع يجعي ب

خل  ضوعا المشواركة خت الأنشواة الاجتماعية الواقعية قع يزيع من الوقم الذا يق ويد ال رد خت بعض البيلات الرقمية، بما 

بالقواعع والقيم القانونية يرخا خرص تعرضوووود لجماعات أو متتويات تشووووجا السوووولوا المنتر . أما ضووووعا الاعتقاد 

والأءلاقية خيمكن أ  يددا كلى النظر كلى بعض الممارسوووات الإلكترونية باعتبارها أخعالات عادية أو مقبولة، رغم م ال تنا  

 للقانو  أو كضرارها بايءرين.

وتكتسووا الأسوورة أهمية ءاصووة خت هذا الإطار؛ لأننا تمثي كلعى أهم مدسووسووات ال ووبم الاجتماعت الأولت. خ ت البيلة 

التقليعية كا  ايباا قادرين بعرجة أكبر على متابعة علاقات الأبناا وأنشوووواتنم اليومية، بينما أدت التكنولوجيا الرقمية كلى  

عتا عن الرقابة المبااوورة لكسوورة. خقع يسووت عم الابن هات د أو لاسوووبد خت غرختد  ءلو مسووالة واسووعة من الت اعي قع تتم بعي

ويت اعي ما أاو اص ومتتويات لا تسوتايا الأسورة متابعتنا بصوورة مسوتمرة. ولذللا خل  ضوعا التوار الأسورا والثقة 

والتوعية والمسووودولية الرقمية    والتوجيد قع يقلي من خاعلية ال وووبم الاجتماعت، خت لين أ  بناا علاقة قائمة على التوار

ا ضع الانترا  الإلكترونت.  يمكن أ  يمثي ءم دخاع اجتماعيتا منمت

وتدكوع الأدبيوات العربيوة أ  الرقوابوة الأسووووريوة لا ينبغت أ  تج نم بواعتبوارهوا مراقبوة تقنيوة خقم، مثوي ت تيلا الأجنزة أو متوابعوة  

التسوابات، بي ينبغت أ  تشومي التواصوي، وبناا الثقة، ووضوا قواعع واضوتة للاسوت عام، وتعليم الأبناا كي ية التعامي ما 

رمة قع تعخا بعض الأبناا كلى كء اا أنشووواتنم الرقمية، بينما يسووونم التوار الم توا خت  الم اطر الرقمية. خالمراقبة الصوووا

؛ 2020تعزيز الإخصوووواا وطلوا المسوووواععة عنوع التعرض للابتزاز أو الالتيوال أو الاسووووتوعراي الإلكترونت )عبوعالتميوع، 

 (.2021العتيبت،  

ولا تقتصور أهمية الأسورة على مراقبة اسوت عام التكنولوجيا، بي تتجاوز  للا كلى بناا ال ومير الأءلاقت والالتزام بالقواعع.  

خل ا تعلم ال رد منذ الصووغر الترام لقوق ايءرين وءصوووصوويتنم وععم الاعتعاا على ممتلكاتنم، خل  هذه القيم تنتقي معد 

ال بم الاجتماعت ال عال لا يقوم خقم على منا ال رد أو مراقبتد، وكنما على تتويي القواعع  كلى البيلة الرقمية. وبالتالت خل   

 الاجتماعية والقانونية كلى قناعات داءلية توجد السلوا لتى خت لالة غياب الرقابة المباارة.
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ا خت عملية ال وبم الاجتماعت خت البيلة الرقمية. خالمعرسوة والجامعة لا تقتصور   ا منمت كما تددا المدسوسوات التعليمية دورت

وظي تنما على نقي المعرخة، وكنما تسونما  خت تشوكيي الاتجاهات والقيم وتعزيز الشوعور بالمسودولية الاجتماعية. وخت ظي 

ية ماالبة بلدماي م اهيم المواطنة الرقمية والأءلاقيات الإلكترونية والأمن التتول الرقمت أصوووبتم المدسوووسوووات التعليم

ا من القواعوع، وأ  لريوة  الرقمت خت العمليوة التعليميوة، بتيو  يوعرا الاوالوا أ  ال  ووووواا الإلكترونت لي  مجوالات ءواليوت

 الاست عام لا تعنت الاعتعاا على لقوق ايءرين أو انتناا ءصوصيتنم.

وتشووير دراسووات عربية لول التنمر الإلكترونت كلى أ  المنام المعرسووت، واووعور الالبة بالانتماا، ووضوووا القواعع،  

واستجابة المدسسة للشكاوى، كلنا عوامي تدنر خت التمالات ممارسة السلوا الععوانت أو التعرض لد. خكلما اعر الاالا  

مالات الإبلان عن الانتناكات وان   م قابلية تابيا السلوا المنتر . بأ  المعرسة توخر لماية عادلة وخعالة، زادت الت

أما ضووعا الاسووتجابة المدسووسووية خقع يددا كلى خقعا  الثقة وتشووجيا الصوومم واسووتمرار الاعتعااات الرقمية )الشوونرا، 

 (.2022؛ القتاانت، 2019

أما جماعة الأقرا ، ختكتسوا أهمية ءاصوة خت ت سوير السولوا الإلكترونت؛ لأ  ال رد قع يتأنر بمعايير الجماعة التت ينتمت  

كلينا، سواا كانم جماعة واقعية أم اختراضية. خل ا كانم الجماعة تشجا الترام القانو  والمسدولية الرقمية، خلننا يمكن أ   

ك ا كانم الجماعة تتعامي ما الاءتراق أو الالتيال أو الابتزاز أو انتناا ال صوووصووية  تددا وظي ة ضووباية كيجابية، أما 

باعتبارها سولوكيات عادية أو وسويلة لإنبات المنارة، خقع تسونم خت كضوعا  ال ووابم الاجتماعية وتشوجيا الانترا . وهنا 

ا لل ووبم، وخت الوقم  تتعاءي نظرية ال ووبم الاجتماعت ما نظرية التعلم الاجتماعت، لأ  الجماعة ي مكن أ  تكو  مصووعرت

ا لتعلم السلوا المنتر  )العنزا،   (.2018ن سد مصعرت

ا أمام ال وبم الاجتماعت بسوبا ما تتميز بد من اتسواع وسورعة وكمكانية اسوت عام هويات   وتبرز البيلة الرقمية تتعيتا ءاصوت

ا من معرخوة ايءرين بود أو خقوعا  مكوانتود  مسووووتعوارة. خوال رد خت التيواة الواقعيوة قوع يتردد خت ارتكواب سوووولوا معين ءوخوت

عض البيلات الرقمية بسوووبا المسووواخة الاجتماعية وكمكانية الت  ت. ومن نم خل   الاجتماعية، بينما قع يقي هذا الشوووعور خت ب

ان  اض التمالية اكتشوووا  ال عي أو تعرض مرتكبد للعقاب الاجتماعت قع يددا كلى كضوووعا  بعض آليات ال وووبم غير 

 الرسمت.

ويرتبم  للا بما يمكن تسوووميتد بالتترر أو الان لات السووولوكت عبر الإنترنم، لي  قع يشوووعر المسوووت عم بعرجة أكبر من 

الجرأة بسوبا الت  ت، أو ععم التزامن، أو غياب الإاوارات غير الل ظية، أو ضوعا الإلسوا  بالت وور الاجتماعت. وقع  

اعوي المبوااوووور، مثوي الإهوانوة والتنوعيوع والتشوووونير والابتزاز وانتنواا يددا  لولا كلى سوووولوكيوات لا يقوعم علينوا ال رد خت الت و 

ال صوووصووية. ومن منظور ال ووبم الاجتماعت، تعنت هذه ال صووائ  ان  اض خاعلية بعض القيود الاجتماعية التقليعية،  

 (.2021وضرورة تاوير آليات جعيعة للرقابة والتوعية والمساالة )الناامت، 

ومن جنة أءرى، لا يعنت انتقال الت اعي كلى البيلة الرقمية اءت اا ال ووووبم الاجتماعت، وكنما أدى كلى كعادة تشووووكيلد. خقع 

ظنرت آليات جعيعة لل وووبم تتمثي خت سوووياسوووات المنصوووات الرقمية، وآليات الإبلان عن المتتوى، والتتقو من النوية، 

الإلكترونية، خ وولات عن التوعية الرقمية. وبذللا أصووبح ال ووبم الاجتماعت  ولظر التسووابات، والقوانين المتعلقة بالجرائم

 خت المجتما الرقمت يجما بين ايليات التقليعية وايليات التقنية والقانونية الجعيعة.

ا للسولوا المنتر ، ومن نالية أءرى تابو قواعع   ا؛ خنت من نالية قع تتيح خرصوت ا مزدوجت وتددا المنصوات الرقمية دورت

وكجرااات للتع مند. غير أ  خاعلية هذه الإجرااات تعتمع على وضووا السوياسوات، وسورعة الاسوتجابة، وععالة تابيقنا، 

  الاعتماد على ال وارزميات ولعها لا يك ت، لأ  بعض أاكال العنا وكمكانية وصول ال تايا كلى آليات الشكوى. كما أ

الرقمت والابتزاز والتشونير قع تكو  معقعة أو مرتباة بسوياقات اجتماعية لا تسوتايا الأنظمة ايلية ت سويرها بصوورة دقيقة  

 (.2021؛ مركز العراسات والبتوف القانونية، 2022)المنظمة العربية للتنمية الإدارية، 

ويشووير واقا الجرائم الإلكترونية كلى أ  ال ووبم الرسوومت ولعه لا يك ت لمواجنتنا، لأ  سوورعة تاور التكنولوجيا وتنوع  

الجرائم وتجواوزهوا للتوعود الجغراخيوة تجعوي من الصووووعوا الاعتمواد على العقوبوة بعوع وقوع الجريموة خقم. ولنوذا تبرز أهميوة 

عرسوة والجامعة ووسوائي الإعلام ومدسوسوات المجتما المعنت، ويعمي على  ال وبم غير الرسومت الذا يبعأ من الأسورة والم

الوقوايوة من السوووولوا المنتر  قبوي لوعونود. ويدكوع أبوالقواسووووم أهميوة وسووووائوي ال ووووبم الاجتمواعت خت التوع من الجرائم  

بنوذه الجرائم  الإلكترونيوة، ما ضوووورورة التعواموي ما العواموي الاجتمواعيوة والاقتصوووواديوة والن سوووويوة والأءلاقيوة المرتباوة  

 (.155–142، ص 2024)أبوالقاسم، 

كما أ  مواجنة الجريمة الإلكترونية تتالا تكاملات بين القانو  والمدسووووسووووات الاجتماعية والتقنية. خالقانو  يتعد الأخعال 

المجرّمة والعقوبات المقررة، بينما تعمي المدسوووسوووات الاجتماعية على بناا الوعت والالتزام، وتوخر المدسوووسوووات التقنية 

ع أكعت الأدبيات القانونية العربية أهمية تتعي  التشوووريعات المتعلقة بالجرائم وسوووائي التماية والكشوووا والاسوووتجابة. وق

ا للابيعوة العوابرة  الإلكترونيوة، وتتوعيوع الاءتصوووواصووووات، وتعزيز التعواو  بين أجنزة كن وا  القوانو  والجنوات التقنيوة، نظرت

 (.2022؛ منصور، 2020للتعود التت تتسم بنا هذه الجرائم )عبعالله، 

ا للجريمة الإلكترونية عنعما  ومن منظور سووسويولوجت، يمكن النظر كلى ضوعا ال وبم الاجتماعت باعتباره عاملات م سورت

تتراجا قعرة المدسوسوات الاجتماعية على التأنير خت سولوا ال رد، أو عنعما ت وعا رواباد بالمجتما، أو عنعما لا تتواخو 

خرضوووتنا البيلة الرقمية. خالتغير السوووريا خت التكنولوجيا قع يسوووبو أليانتا قعرة   القواعع التقليعية ما التتولات الجعيعة التت

الأسورة والمعرسوة والمدسوسوات القانونية على تاوير أسواليبنا، مما يددا كلى وجود خجوة بين الواقا الرقمت الجعيع وبين 

 آليات ال بم الاجتماعت القائمة.
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وتت وح هذه ال جوة خت ضوعا الوعت بم اهيم ال صووصوية، وأمن التسوابات، ولماية البيانات، وآليات الإبلان، خ ولات عن  

انتشووار الاعتقاد بأ  الأخعال المرتكبة عبر الإنترنم أقي ءاورة من الأخعال الواقعية. وقع بينم دراسووات عربية خت مجال 

ا أسواسويتا خت كثير من التوادف الرقمية، وأ  ضوعا الوعت أو الإهمال أو الأمن السويبرانت أ  السولوا البشورا يمثي عن صورت

؛ التربت،  2021الثقة الزائعة قع ي تح المجال أمام التصوويع والالتيال وسوورقة التسووابات والننعسووة الاجتماعية )الشوومرا، 

2023.) 

وخت السووياق الليبت، تكتسووا هذه المسووألة أهمية ءاصووة خت ظي التتولات الرقمية المتسووارعة والتاجة كلى تعزيز الوعت  

والثقاخة الرقمية وتاوير الأطر المدسووسووية القادرة على مواجنة التنعيعات الإلكترونية. وتشووير الزريبت كلى أ  التتولات 

  ضووووعا البنية المدسووووسووووية والوعت الرقمت يمكن أ  يزيع من قابلية المجتما الرقمية ترتبم بأبعاد اجتماعية وأمنية، وأ

ا من الاسووووتجابة الاجتماعية لنذه  ا منمت لمواجنة الم اطر الرقمية، الأمر الذا يجعي تاوير آليات ال ووووبم والتوعية جزات

 (.62–55، ص 2025التتولات )الزريبت، 

كما يمكن الاسوت ادة من العراسوات والتقارير العربية المتعلقة بليبيا خت تتليي البيلة العامة لكمن الرقمت، ولا سويما ما يرتبم  

بانتشوار اسوت عام الإنترنم، وت اوت القعرات المدسوسوية، والتاجة كلى تاوير التشوريعات وآليات كن ا  القانو  والتعاو  بين 

هذه المعايات على وضووا نظرية ال ووبم الاجتماعت خت سووياقنا الواقعت، بعل التعامي معنا  الجنات الم تصووة. وتسوواعع 

ا مجردتا من صلات عن الظرو  السياسية والمدسسية والتقنية للمجتما.  باعتبارها كطارت

ا مناسبتا ل نم الجريمة الإلكترونية، لأننا تربم السلوا   وبناات على  للا، يمكن القول ك  نظرية ال بم الاجتماعت توخر كطارت

الإجرامت بعرجة قوة الروابم الاجتماعية وخاعلية المدسوووسوووات ال ووواباة ومعى التزام ال رد بالقيم والمعايير الاجتماعية 

يت ذ هذا ال ووبم صووورة أكثر تعقيعتا، نتيجة تراجا بعض أاووكال الرقابة المبااوورة وظنور    والقانونية. وخت البيلة الرقمية،

أاووكال جعيعة من الت  ت والت اعي الاختراضووت. ومن نم خل  التع من الجريمة الإلكترونية يتالا تقوية الروابم الأسوورية 

قواعع، وت عيي المدسوووسوووات التعليمية والإعلامية والاجتماعية، وتعزيز التربية الرقمية، ورخا مسوووتوى الالتزام بالقيم وال

 والقانونية، بما يتقو تكاملات بين ال بم الاجتماعت غير الرسمت وال بم الرسمت.

وعليد، خل  أهمية نظرية ال ووبم الاجتماعت خت هذه العراسووة تتمثي خت قعرتنا على ت سووير كيا يمكن ل ووعا الروابم 

الاجتماعية، وتراجا الرقابة، وضوووعا الالتزام بالقواعع، وغياب الوعت الرقمت أ  تزيع من التمالية السووولوا الإجرامت 

لتعليمية والاجتماعية وخاعلية القوانين والثقاخة الرقمية أ  تتع من الإلكترونت، خت لين يمكن لقوة الأسوورة والمدسووسووات ا

هذا السولوا. وبذللا تسواعع النظرية على الانتقال من التركيز على الجانت والتقنية المسوت عمة خت الجريمة كلى دراسوة البيلة 

 الاجتماعية التت تسمح بظنور الجريمة الإلكترونية أو تتع مننا.

 الدراسات السابقة

: الدراسات   المحليةأولاا

 (: »الأبعاد الاجتماعية للجريمة الإلكترونية واستراتيجيات مواجهتها«2025. دراسة حنيش )1

تناولم دراسووة سوووسوون علت سووالم لنيلا الأبعاد الاجتماعية للجريمة الإلكترونية واسووتراتيجيات مواجنتنا خت المجتما 

الليبت، وانالقم من ملالظة أسواسوية تتمثي خت أ  التاور المتسوارع خت تقنيات الاتصوال والمعلومات لم يقتصور أنره على  

بيلة جعيعة لظنور أنماط مسووتتعنة من السوولوا الإجرامت. ومن هذا   تسوونيي التواصووي وتبادل المعلومات، بي أوجع كذللا

المنالو، سووعم العراسووة كلى تتليي الجريمة الإلكترونية باعتبارها ظاهرة اجتماعية تتأنر بالظرو  الاقتصووادية والثقاخية 

 والأسرية، ولا يمكن ت سيرها بالاعتماد على العامي التقنت ولعه.

اعتمعت العراسوة المننج الوصو ت التتليلت، وركزت على تتعيع أهم المسوببات الاجتماعية للجريمة الإلكترونية، والكشوا  

عن آنارها خت كي من ال ووتية والمرتكا والمجتما. كما اسووت ادت من نظرية اللامعيارية ونظرية ال ووبم الاجتماعت خت  

ت ترض اللامعيارية أ  ضوووعا القواعع والمعايير الاجتماعية أو ععم   ت سوووير السووولوا الإجرامت داءي البيلة الرقمية؛ ك 

ا، خت لين تركز نظريوة ال ووووبم الاجتمواعت على   وضووووولنوا قوع يوعخا بعض الأخراد كلى تجواوز التوعود المقبولوة اجتمواعيوت

 ضعا الرقابة الأسرية والمجتمعية والمدسسية باعتباره عاملات مساععتا على ارتكاب الجريمة.

وتوصوووولم العراسووووة كلى أ  الجريمة الإلكترونية ترتبم بمجموعة من العوامي المتعاءلة، من بيننا الباالة، وال ووووغوط 

الاقتصوادية والاجتماعية، وضوعا الوازع الأءلاقت، وان  اض مسوتوى ال وبم الذاتت، كضواخة كلى سونولة كء اا النوية 

اد قع يلجدو  كلى ارتكاب الجرائم الإلكترونية نتيجة الشووعور بالإلباط  التت توخرها البيلة الرقمية. كما بينم أ  بعض الأخر

أو الرغبة خت تتقيو مكاسوا مادية سوريعة أو الانتقام من ايءرين. وأكعت العراسوة أ  مواجنة هذه الجرائم تتالا تكاملات  

لتتقيو، كلى جانا نشووور الوعت  بين التشوووريعات الرادعة، وت عيي ولعات الشووورطة الإلكترونية، وتاوير آليات التبلي  وا

 (410–400، ص 2025سنترنم )لنيلا،  المجتمعت بم اطر الاست عام غير ايمن ل

وتكتسووووا هوذه الوعراسووووة أهميوة كبيرة بوالنسووووبوة للبتو  التوالت؛ لأننوا من الوعراسووووات الليبيوة القليلوة التت تنواولوم الجريموة 

الإلكترونيوة من منظور اجتمواعت، ولم تكتاب بعرضوووونوا بوصوووو نوا م وال وة قوانونيوة أو تقنيوة. كموا أننوا تقوعم مجموعوة من 

بالباالة وال ووغوط الاجتماعية وضووعا ال ووبم. وما  للا، ت تلا المداوورات المنمة لول علاقة الجريمة الإلكترونية  

العراسوة التالية عننا خت تركيزها بصوورة أوسوا على التتولات الاجتماعية خت ظي البيلة الرقمية، مثي تغير أنماط الت اعي  

 ترونية وانتشارها.والعلاقات والقيم ووسائي الرقابة الاجتماعية، وعلاقة هذه التتولات بتغير أنماط الجريمة الإلك

 (: »واقع وآفاق الجريمة الإلكترونية ومدى وعي مستخدمي الإنترنت بها في ليبيا«2024. دراسة الأطرش )2
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هعخم دراسوووة عائشوووة سوووعيع الأطرإ كلى التعر  على واقا الجريمة الإلكترونية خت ليبيا، واسوووتشووورا  آخاق تاورها 

العراسوة  وانتشوارها خت المسوتقبي، كلى جانا قيا  مسوتوى وعت مسوت عمت الإنترنم بالم اطر المرتباة بنا. وتنبا أهمية 

من أ  الوعت يمثي ألع عناصوور التماية الأسوواسووية خت البيلة الرقمية؛ خكلما ارت ا كدراا المسووت عمين لأسوواليا الالتيال 

والابتزاز وسوورقة البيانات، زادت قعرتنم على ات ا  الالتياطات اللازمة، بينما يددا ضووعا الوعت كلى زيادة التمالات  

 .الوقوع ضتية للجرائم الإلكترونية

من  120اعتمعت العراسووة على المننج الوصوو ت، واسووت عمم الاسووتبيا  أداة لجما البيانات، لي  طبقم على عينة بلغم  

مسووووت عمت الإنترنم. وركزت متاور العراسووووة على معى معرخة أخراد العينة بم نوم الجريمة الإلكترونية، وأاووووكالنا، 

عض صوورها، كضواخة كلى مسوتوى اهتمامنم بتماية بياناتنم  وطرق ارتكابنا، ومعى تعرضونم أو تعرض المتياين بنم لب

الشو صوية ولسواباتنم الإلكترونية. كما تناولم العراسوة توقعات المبتونين بشوأ  مسوتقبي الجريمة الإلكترونية خت ليبيا خت  

 ظي التوسا خت است عام النواتا الذكية ومواقا التواصي الاجتماعت وال عمات الإلكترونية.

وأظنرت النتائج وجود الجرائم الإلكترونية خت المجتما الليبت، ما توقا زيادة انتشوووارها وتاور أسووواليبنا نتيجة التوسوووا 

المسوتمر خت اسوت عام التكنولوجيا. كما كشو م عن وجود قصوور لعى بعض مسوت عمت الإنترنم خت معرخة الم اطر التت  

ختح الروابم والرسائي مجنولة المصعر. وأاارت النتائج كذللا كلى أ  يمكن أ  تترتا على مشواركة البيانات الش صية أو 

بعض المسووت عمين لا يتعاملو  ما لماية التسووابات وال صوووصووية باعتبارها مسوودولية ضوورورية، الأمر الذا يزيع من 

 خرص التعرض للاءتراق أو الابتزاز أو الالتيال.

وأوصووم العراسووة ب وورورة تعزيز لماية البيانات وال صوووصووية، وتكثيا برامج التوعية الرقمية، وكدماي موضوووعات 

الأمن الإلكترونت خت المدسوسوات التعليمية والإعلامية، كلى جانا تاوير التشوريعات والجنات الم تصوة بمكاختة الجرائم  

 (.209–195، ص 2024الإلكترونية )الأطرإ،  

وتسووت يع العراسووة التالية مننا خت تتعيع مسووتوى الوعت الاجتماعت باعتباره ألع العوامي المرتباة بالجريمة الإلكترونية،  

كما تسواعع خت خنم دور المسوت عم ن سود خت الوقاية من الجريمة أو زيادة التمالات التعرض لنا. غير أ  العراسوة التالية لا 

ت سووووير الظاهرة من ءلال التتولات التت طرأت على العلاقات الاجتماعية والقيم تقتصوووور على قيا  الوعت، بي تتاول 

 وأنماط الاست عام وال بم الاجتماعت خت البيلة الرقمية.

 (: »دور وسائل الضبط الاجتماعي في الحد من الجرائم الإلكترونية )المستحدثة(«2024. دراسة أبوالقاسم )3

خت دور وسووائي ال ووبم الاجتماعت خت التع من الجرائم الإلكترونية، وانالو من أ  التتول   بت  سووالم م تاا أبوالقاسووم

الرقمت أدى كلى انتقال جانا كبير من الت اعلات الاجتماعية كلى خ ووواا اختراضوووت يصوووعا كء ووواعد لوسوووائي الرقابة  

مدسووسووة أو المجتما، وقع يسووت يع من صووعوبة  التقليعية. خال رد قع يرتكا الجريمة الإلكترونية بعيعتا عن أعين الأسوورة أو ال

 تتعيع هويتد أو مكاند، وهو ما ي رض كعادة النظر خت طبيعة ال بم الاجتماعت وآلياتد.

اعتمعت العراسووة المننج الوصوو ت التتليلت، وركزت على توضوويح م نوم الجريمة الإلكترونية وءصووائصوونا، والعوامي 

العاخعة كلينا، والعوامي التت يمكن أ  تتع مننا. كما ناقشوووم وسوووائي ال وووبم الاجتماعت الرسووومية وغير الرسووومية، مثي 

، والقانو ، والأجنزة الأمنية، والمدسووسووات التعليمية. وأكعت الأسوورة، والمعرسووة، والمدسووسووات العينية، ووسووائي الإعلام

العراسووة أ  هذه الوسووائي لا تعمي بصووورة من صوولة، بي تتكامي خت تشووكيي سوولوا ال رد وتتعيع ما هو مقبول أو مرخوض 

 اجتماعيتا.

وانتنوم الوعراسووووة كلى أ  الجريموة الإلكترونيوة لا ترتبم بعواموي والوع، وكنموا تتوعاءوي خت ت سوووويرهوا عواموي  اتيوة ون سوووويوة 

واقتصوووادية واجتماعية وسوووياسوووية وأءلاقية. خقع يرتبم ارتكابنا بالرغبة خت تتقيو الربح، أو الانتقام، أو كنبات الذات، أو 

كما قع يرتبم ب وعا التنشولة الاجتماعية والرقابة الأسورية وان  اض الوعت    تقليع ايءرين، أو اسوتغلال ضوعا ال وتية،

ا متععدة على ال رد والأسوورة والمجتما ومدسووسوواتد،  القانونت والأءلاقت. وأوضووتم العراسووة أ  للجريمة الإلكترونية آنارت

 ر بالسمعة.من بيننا خقعا  الثقة، وت كلا العلاقات، والقلو وال و ، وال سائر المالية، والإضرا

كما أبرزت العراسوة أهمية تاوير وسوائي ال وبم الاجتماعت بما يتناسوا ما طبيعة البيلة الرقمية، و للا من ءلال تتعي   

التشوووريعات، وتعريا الأجنزة الم تصوووة، وت عيي الرقابة الأسووورية الواعية، ونشووور الثقاخة الرقمية، وتعزيز المسووودولية  

 (.155–142، ص 2024الأءلاقية لعى مست عمت الإنترنم )أبوالقاسم، 

ا لت سوير الجريمة الإلكترونية، وخت النظر كلى   ا منمت وتت و العراسوة التالية معنا خت اعتماد نظرية ال وبم الاجتماعت كطارت

الجريمة باعتبارها نتيجة ل وووعا أو قصوووور بعض آليات الرقابة الاجتماعية. كلا أ  البت  التالت يوسوووا مجال التتليي  

ة خت ظنور أنماط جعيعة من الجريمة، ما التركيز على كي ية تغير وظي ة الأسورة ليشومي أنر التتولات الاجتماعية والرقمي

 والمدسسات التعليمية والإعلامية والقانونية خت البيلة الرقمية.

 الدراسات العربية

 (: »الثورة الرقمية المضادة: مقاربة سوسيولوجية لجرائم الفضاء الإلكتروني«2008. دراسة التايب )1

تعع دراسوة عائشوة التايا من العراسوات العربية المبكرة التت تناولم الجريمة الإلكترونية من منظور سووسويولوجت مبااور.  

وقع انالقوم من خكرة أ  الثورة الرقميوة لا تمثوي تتولات تقنيوتا خقم، بي تددا كلى تغيرات عميقوة خت بنيوة المجتما، وخت أنمواط 

م والعلاقات الاجتماعية. وبقعر ما توخر التكنولوجيا من خرص للتقعم والان تاا، خلننا قع  الاتصووووال والت اعي والعمي والتعلي

 ت لو كذللا مجالات جعيعة للانترا  والجريمة.
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ناقشوم العراسوة العلاقة بين الثورة الرقمية والتتولات الاجتماعية والاقتصوادية والسوياسوية، وما أخرزتد البيلة الإلكترونية 

من أنمواط جوعيوعة من الجرائم والسوووولوكيوات المنترخوة. وركزت على ال  وووواا الإلكترونت بوصوووو ود مجوالات جوعيوعتا للت واعوي  

كما أوضوتم أ  العلاقات الاختراضوية ت تلا عن العلاقات المبااورة من   الاجتماعت، لد قواععه وءصوائصود ومشوكلاتد.

لي  درجة الت وووور والرقابة وكمكانية كء اا النوية، الأمر الذا قع يشوووجا بعض الأخراد على ممارسوووة سووولوكيات لا 

 يقعمو  علينا خت الواقا.

ا متعوعدة من الجرائم الإلكترونيوة، مثوي القرصوووونوة، والاعتوعاا على الملكيوة الرقميوة، واءتراق  وتنواولوم الوعراسووووة صووووورت

الأنظمة، وسوورقة المعلومات، وانتناا ال صوووصووية. كما ناقشووم اينار المترتبة على هذه الجرائم، ومننا تنعيع الثقة خت  

 ، وكعادة تشوكيي علاقة ال رد بالمدسوسوات والمجتما. وأكعت أ  الجريمة  المعاملات الإلكترونية، وكضوعا  الشوعور بالأما

الإلكترونية لا يمكن خنمنا بمعزل عن التتولات التت أصوابم القيم والمعايير الاجتماعية، ولا عن التغير خت طبيعة السولاة  

 (.172–142، ص 2008والرقابة داءي المجتما الرقمت )التايا، 

وت يوع هوذه الوعراسوووووة البتو  التوالت خت توأسووووي  العلاقوة بين التتول التكنولوجت والتتول الاجتمواعت وظنور الجريموة  

الإلكترونية. كما تسوواعع خت النظر كلى ال  وواا الرقمت باعتباره مجالات اجتماعيتا جعيعتا، ولي  مجرد وسوويلة تقنية. وت تلا 

واقا الاجتماعت المعاصر، وعلى كي ية انعكا  التتولات الرقمية على العلاقات العراسة التالية عننا خت أننا تركز على ال

 والقيم وال بم الاجتماعت وأنماط الجريمة داءي المجتما الليبت.

 (: »الطبيعة الخاصة للجريمة المرتكبة عبر الإنترنت وأثرها على الأمن الداخلي«2021. دراسة لطيف وعبد )2

تناولم العراسووة التت أععها معتز رليم لايا وعمار سووليم عبع الابيعة ال اصووة للجريمة المرتكبة عبر الإنترنم وأنرها 

على الأمن العاءلت. وانالقم من أ  الجرائم الإلكترونية ت تلا عن الجرائم التقليعية من لي  وسووويلة ارتكابنا، وسووورعة  

يع مرتكبينا خت بعض التالات. خقع يسوووتايا الجانت تن يذ خعي كجرامت من تن يذها، واتسووواع نااق آنارها، وصوووعوبة تتع

ا خت مكا  وقوع ال رر.  مكا  بعيع، واستنعا  أخراد أو مدسسات خت دول م تل ة، دو  أ  يكو  لاضرت

هعخم العراسووة كلى التعر  على وجنة نظر الم تصووين خت المدسووسووة الأمنية بشووأ  الجرائم المسووتتعنة، ومعرخة أهم  

المعوقات التت تواجد مكاختتنا، وتتليي آنار الجرائم الإلكترونية وآليات مواجنتنا، كضووواخة كلى تتعيع ال روق بين الجرائم  

الصوعوبات التت تواجد الأجنزة الأمنية، مثي نق  ال برات ال نية، وصوعوبة الإلكترونية والجرائم التقليعية. وركزت على  

تتبا الجناة، وتععد الاءتصواصوات، وسورعة تاور وسوائي ارتكاب الجريمة، خ ولات عن التاجة كلى التعاو  بين المدسوسوات  

 الأمنية والق ائية واركات الاتصالات ومزودا ءعمات الإنترنم.

وأبرزت العراسوة أ  آنار الجريمة الإلكترونية لا تقتصور على ال سائر ال ردية أو المالية، بي قع تمتع كلى الأمن العاءلت من 

ءلال اسوووتنعا  المدسوووسوووات التيوية، ونشووور الشوووائعات، والتأنير خت الرأا العام، وتعايي ال عمات، وتنعيع الثقة خت  

لتشوريعات، وتعريا العاملين خت الأجنزة الأمنية، وكنشواا ولعات مت صوصوة،  مدسوسوات العولة. كما أكعت أهمية تاوير ا

 وتعزيز التعاو  الإقليمت والعولت خت مجال مكاختة الجرائم الإلكترونية.

وتبرز أهمية هذه العراسوووة خت الجما بين البعع الاجتماعت والأمنت خت خنم الظاهرة الإلكترونية. وتسوووت يع مننا العراسوووة  

والثقوة الاجتمواعيوة، كلا أ  البت  التالت يركز بعرجة  التواليوة خت تتليوي العلاقة بين الجريموة الإلكترونيوة والشووووعور بالأمن  

أكبر على التتولات الاجتماعية اليومية التت تارأ على العلاقات والقيم وال ووبم الاجتماعت، ولي  خقم على البعع الأمنت  

 والمدسست.

 (: »الجرائم الإلكترونية ووعي الشباب بانتهاكها لخصوصية الفرد«2023. دراسة رجب )3

هعخم سوونا عيع رجا كلى التعر  على مسووتوى وعت الشووباب بالعوامي التت تددا كلى تزايع الجرائم الإلكترونية وانتناا  

ءصووصوية ال رد، والكشوا عن وعت مسوت عمت الإنترنم بأسواليا هذه الجرائم وآنارها الاجتماعية. وتنبا أهمية العراسوة  

ا ا للت اعي   من أ  خلة الشووباب تعع من أكثر ال لات اسووت عامت لسنترنم ومواقا التواصووي الاجتماعت، كما أننا الأكثر تعرضووت

ا خت دراسوة الجريمة الإلكترونية، سوواا بوصو نا خلة معرضوة  المسوتمر ما المتتوى الرقمت، الأمر الذا يجعلنا طرختا منمت

 لل تية أو خلة قع يرتكا بعض أخرادها سلوكيات م ال ة.

طالبتا من طلاب المعنع العالت   160اعتمعت العراسووووة المننج الوصوووو ت التتليلت والاسووووتبيا ، وطبقم على عينة بلغم  

لل عمة الاجتماعية بالقاهرة. وتناولم العراسووة معى معرخة الشووباب بم نوم ال صوووصووية الرقمية، وأاووكال انتناكنا، مثي 

ات، وانتتال الشو صوية، والابتزاز، والتشونير. كما بتثم خت معى نشور الصوور أو المعلومات دو  ك  ، واءتراق التسواب

وخقوعا  الثقوة والعزلوة  كدراا الشووووبواب لننوار الن سوووويوة والاجتمواعيوة المترتبوة على هوذه المموارسووووات، مثوي ال و  والقلو 

 الاجتماعية

واسووتنعت العراسووة نظريتا كلى الت اعلية الرمزية ونظرية الم الاة ال ارقة. وتسوواعع الت اعلية الرمزية خت خنم كي ية تشووكي 

معانت ال صوصية والجريمة داءي الت اعي الإلكترونت، بينما ت سر نظرية الم الاة ال ارقة كمكانية تعلم السلوا المنتر  

مموارسوووواتنم داءوي الجمواعوات الاختراضوووويوة. وأظنرت النتوائج وجود علاقوة دالوة بين   من ءلال الالتكواا بوايءرين وتقليوع

–299، ص 2023ر الشوباب )رجا،  أسواليا ارتكاب الجرائم الإلكترونية واينار الاجتماعية المترتبة علينا من وجنة نظ

332) 

وت يع هذه العراسووووة البت  التالت خت كبراز أهمية الشووووباب وال صوووووصووووية والوعت الاجتماعت خت دراسووووة الجريمة  

الإلكترونية، كما تععم توظيا النظريات السووسويولوجية خت ت سوير السولوا الإلكترونت المنتر . وت تلا العراسوة التالية  
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عننا خت أننا لا تركز على خلة الشباب ولعها أو على انتناا ال صوصية خقم، بي تتناول الجريمة الإلكترونية ضمن كطار  

 أوسا يرتبم بالتتولات الاجتماعية خت المجتما والبيلة الرقمية.

 التعليق على الدراسات السابقة

توضوح العراسوات السوابقة أ  الجريمة الإلكترونية ظاهرة اجتماعية مركبة تتعاءي خت ت سويرها عوامي اقتصوادية ون سوية 

ونقاخية ومدسووسووية، كلى جانا العوامي التقنية. وقع تناولتنا العراسووات من ءلال نظريات ال ووبم الاجتماعت واللامعيارية 

 نتشارها، ومستوى الوعت بنا، وآنارها الاجتماعية، ووسائي مكاختتنا.والم الاة ال ارقة، ما التركيز على أسباب ا

وتت و العراسووة التالية ما دراسووة لنيلا خت الاهتمام بالأبعاد الاجتماعية للجريمة الإلكترونية، وما دراسووة أبوالقاسووم خت  

التركيز على دور ال ووبم الاجتماعت. كما تت و ما العراسووات السووابقة خت أ  التكنولوجيا لا تجنتج الجريمة مبااوورة، لكننا  

 عي والعلاقات والرقابة الاجتماعية.توخر بيلة جعيعة لتغير أنماط الت ا

وتبين العراسوات أ  الجريمة الإلكترونية ترتبم ب وعا الوعت والرقابة، وان  اض ال وبم الذاتت، وال وغوط الاقتصوادية  

والاجتماعية، وسونولة كء اا النوية. كما تدكع أهمية دور الأسرة والمعرسة والمدسسات الأمنية والقانونية ووسائي الإعلام 

 خت الوقاية مننا.

وقع اعتمعت معظم العراسوات السوابقة على المننج الوصو ت أو الوصو ت التتليلت، وركز بع ونا على الشوباب أو مسوت عمت 

ا والوعتا من الظواهرة، مثوي  الإنترنوم. ورغم أهميتنوا، خول  الوعراسووووات الليبيوة موا تزال متوعودة، كموا أ  معظمنوا تنواول جوانبوت

 ال بم الاجتماعت أو التشريا أو الوعت.

وتتمثي ال جوة البتثية خت قلة العراسوووات التت تناولم العلاقة المتكاملة بين التتولات الاجتماعية والبيلة الرقمية والجريمة 

الإلكترونية، ءاصووة خت المجتما الليبت. لذللا تتميز العراسووة التالية بمتاولة تتليي الجريمة الإلكترونية باعتبارها ظاهرة 

 لعلاقات والقيم والمعايير ووسائي ال بم الاجتماعت خت ظي التتول الرقمت.سوسيولوجية مرتباة بتغير ا

 النتائج

خت ضووا تتليي الأدبيات والعراسوات السوابقة المتعلقة بالجريمة الإلكترونية والتتولات الاجتماعية خت ظي البيلة الرقمية،  

توصوووولوم الوعراسووووة كلى مجموعوة من النتوائج التت توضووووح الابيعوة الاجتمواعيوة للجريموة الإلكترونيوة والعواموي المرتباوة 

 بانتشارها وآنارها ووسائي مواجنتنا.

أظنرت العراسووووة أ  الجريمة الإلكترونية لم تعع مجرد ظاهرة تقنية أو قانونية، وكنما أصووووبتم ظاهرة اجتماعية متععدة  

الأبعاد، ترتبم بالتغيرات التت ألعنتنا البيلة الرقمية خت أنماط الاتصووووال والت اعي والعلاقات الاجتماعية والقيم والمعايير.  

علات اليومية كلى ال  واا الرقمت كلى ظنور خرص جعيعة لممارسوة السولوا الإجرامت، كما خقع أدى الانتقال المتزايع للت ا

 أدى كلى تغير طبيعة العلاقة بين الجانت وال تية، وأصبح بالإمكا  ارتكاب بعض الجرائم عن بجعع وبسرعة كبيرة.

كما توصوولم العراسووة كلى أ  التتول الرقمت أسوونم خت كعادة تشووكيي العلاقات الاجتماعية، لي  أصووبح جزا كبير من 

التواصوي يتم عبر المنصوات الرقمية ومواقا التواصوي الاجتماعت، وهو ما أدى كلى اتسواع دوائر العلاقات وسورعة تبادل 

 صوووصووية والثقة والأما  الاجتماعت. وقع سوواععت هذه التتولات المعلومات، لكند خت المقابي أوجع تتعيات مرتباة بال

على ظنور صووور جعيعة من السوولوا المنتر ، مثي الابتزاز الإلكترونت، والتشوونير، وانتتال الشوو صووية، والالتيال 

 الإلكترونت، وسرقة التسابات وانتناا ال صوصية.

وأظنرت النتائج أ  ضوووعا ال وووبم الاجتماعت يمثي ألع العوامي المنمة المرتباة بالجريمة الإلكترونية؛ خكلما تراجعم 

قعرة الأسورة والمعرسوة والمدسوسوات الاجتماعية والقانونية على توجيد سولوا الأخراد ومراقبتد، زادت كمكانية ظنور بعض 

ا أ  ءصوائ  ال  واا الإلكترونت، مثي سونولة كء اا النوية وبعع المسواخة بين السولوكيات المنترخة داءي البيلة الرقمية. كم

 الجانت وال تية، قع تقلي من تأنير بعض أاكال الرقابة الاجتماعية التقليعية.

وتبين كذللا أ  الأسووورة تمثي ألع أهم عناصووور الوقاية من الجريمة الإلكترونية، لي  من ءلال الرقابة التقنية على الأبناا 

خقم، وكنما من ءلال التنشوووولة الاجتماعية السووووليمة، والتوار، وبناا الثقة، وتعزيز القيم الأءلاقية والمسوووودولية الرقمية.  

د قوع يزيوعا  من تعرض الأبنواا للم واطر الرقميوة أو ان راطنم خت بعض خ ووووعا التواصووووي الأسوووورا وغيواب التوجيو 

 السلوكيات غير ايمنة.

ا أسواسويتا خت التع من السولوا الإجرامت الإلكترونت، من ءلال   ا أ  المدسوسوات التعليمية تددا دورت وأظنرت العراسوة أي وت

نشوور الثقاخة الرقمية وتعليم الالبة قواعع الاسووت عام ايمن والمسوودول للتكنولوجيا، وتعزيز الترام ال صوووصووية ولقوق  

رقمية والأمن السوووويبرانت خت التعليم يمكن أ  يسوووونم خت رخا قعرة الأخراد على  ايءرين. كما أ  كدماي م اهيم المواطنة ال

 التعامي ما الم اطر الإلكترونية.

ا للععم   ا؛ خقع تمثي مصعرت ا مزدوجت كما ءلصم العراسة كلى أ  جماعات الأقرا  والعلاقات الاختراضية يمكن أ  تددا دورت

وال ووبم الاجتماعت عنعما تقوم على قيم التعاو  والمسوودولية، لكننا قع تتتول كلى وسوويلة لنشوور السوولوا المنتر  عنعما 

تراق أو الابتزاز أو الالتيال أو التنمر أو انتناا ال صووصوية. ومن نم خل   تت ومن الجماعة الرقمية ممارسوات تبرر الاء

 البيلة الاجتماعية التت ينتمت كلينا ال رد تظي مدنرة خت تشكيي سلوكد لتى خت ال  اا الاختراضت.

ا خت الوقوايوة من الجريموة الإلكترونيوة. خ ووووعا معرخوة المسووووت وعمين  وأظنرت النتوائج أ  الوعت الرقمت يمثوي عواملات منموت

بارق الالتيال والابتزاز والتصوووويع ولماية التسووووابات والبيانات الشوووو صووووية يزيع من التمالات تعرضوووونم للجرائم  

 السلوكيات الرقمية ايمنة وتقليي خرص الاستغلال. الإلكترونية، خت لين يسنم ارت اع مستوى الوعت خت تعزيز
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ا تتجاوز ال ووتية المبااوورة لتصووي كلى الأسوورة والمجتما؛ خنت قع تددا كلى   كما تبين أ  الجريمة الإلكترونية تترا آنارت

ال و  والقلو وخقعا  الثقة، والإضورار بالسومعة، وتوتر العلاقات الأسورية، وال سوائر الاقتصوادية، خ ولات عن التأنير خت  

ة التعرض للجرائم الإلكترونيوة كلى زيوادة التوذر وعوعم الثقوة خت العلاقوات الشووووعور بوالأمن الاجتمواعت. وقوع تددا كثر

 والمعاملات الإلكترونية.

ا على الأسووورة  وتوصووولم العراسوووة كلى أ  ال وووبم الاجتماعت خت البيلة الرقمية أصوووبح أكثر تعقيعتا، ك  لم يعع مقتصووورت

والمعرسوووة والقانو ، وكنما أصوووبح يشووومي المنصوووات الرقمية وآليات الإبلان والتظر، ولماية البيانات، والتشوووريعات 

كترونيوة. ومن نم خول  مواجنوة الجريموة تتالوا الانتقوال من م نوم  الإلكترونيوة، والأجنزة الم تصووووة بمكواختوة الجرائم الإل

 الرقابة التقليعية كلى م نوم متكامي لل بم الاجتماعت الرقمت.

كما أظنرت العراسووة أ  ال ووبم الرسوومت ولعه لا يك ت لمواجنة الجريمة الإلكترونية، بسووبا سوورعة تاور التكنولوجيا  

وتنوع الجرائم وصوووعوبة اكتشوووا  بعض الجناة وطبيعتنا العابرة للتعود. ولذللا خل  المواجنة ال عالة تتالا التكامي بين 

رة والمدسوسوات التعليمية والإعلامية ومدسوسوات المجتما المعنت، كلى  التشوريعات والمدسوسوات الأمنية والق وائية، والأسو 

 جانا رخا مستوى الوعت الرقمت.

ا متزايوعتا خت ظوي التوسووووا خت اسووووت وعام الإنترنوم   المجتماوخت   الليبت، تبين أ  الجريموة الإلكترونيوة تمثوي تتوعيوتا اجتمواعيوت

ووسووائي التواصووي الاجتماعت وال عمات الرقمية. كما تشووير العراسووات الليبية كلى التاجة كلى تعزيز الوعت المجتمعت، 

ات الم تصووة خت التعامي ما الجرائم الرقمية، ما ضوورورة ععم  وتاوير الأطر المدسووسووية والقانونية، ورخا ك ااة الجن

 كغ ال الأبعاد الاجتماعية والثقاخية للظاهرة.

وأظنرت العراسوووة كذللا أ  معالجة الجريمة الإلكترونية تتالا الجما بين الوقاية والمواجنة؛ خالوقاية تقوم على التنشووولة 

الاجتماعية والتوعية والتربية الرقمية وتقوية الروابم الأسوووورية والاجتماعية، خت لين تعتمع المواجنة على التشووووريعات  

 رات التقنية، وآليات الإبلان والتتقيو ولماية ال تايا.ال عالة، وأجنزة كن ا  القانو ، وال ب

وبناات على النتائج السوووابقة، تدكع العراسوووة أ  ت سوووير الجريمة الإلكترونية من منظور سووووسووويولوجت يتالا النظر كلينا 

ا لت اعي التكنولوجيا ما البناا الاجتماعت، وأ  خنمنا لا يكتمي بالتركيز على الوسوويلة التقنية المسووت عمة خت   باعتبارها نتاجت

التت طرأت على العلاقات والقيم والمعايير وال ووبم الاجتماعت وأنماط التياة نتيجة   ارتكابنا، بي يجا دراسووة التتولات

 التتول الرقمت.

 التوصيات

خت ضووا ما توصولم كليد العراسوة من نتائج، توصوت ب ورورة التعامي ما الجريمة الإلكترونية باعتبارها ظاهرة اجتماعية 

متكاملة، لا تقتصوووور مواجنتنا على الجوانا التقنية والقانونية والأمنية، وكنما تتالا معالجة العوامي الاجتماعية والثقاخية 

 والاقتصادية التت قع تسنم خت انتشارها.

كما توصوت العراسوة بتعزيز دور الأسورة خت الوقاية من الجريمة الإلكترونية من ءلال تاوير أسواليا التنشولة الاجتماعية 

بما يتلاام ما البيلة الرقمية، وتعزيز التوار بين ايباا والأبناا، وتنمية الوعت بالاسووووت عام ايمن والمسوووودول لسنترنم،  

 باارة أو المنا.بعلات من الاقتصار على الرقابة الم

وتوصوت كذللا بلدماي موضووعات الثقاخة الرقمية والأمن السويبرانت والمواطنة الرقمية ضومن المناهج والبرامج التعليمية 

خت م تلا المرالوي، بموا يسووووواعوع الالبوة على التعر  كلى م واطر الابتزاز الإلكترونت والالتيوال والتنمر وانتنواا  

 ية خت التعامي ما ال  اا الرقمت.ال صوصية، ويعزز لعينم القيم والمسدولية الأءلاق

وتدكع العراسوة أهمية تاوير وسوائي ال وبم الاجتماعت لتتلاام ما طبيعة البيلة الرقمية، من ءلال الجما بين ال وبم غير 

الرسوومت الذا تمارسوود الأسوورة والمعرسووة والمجتما، وال ووبم الرسوومت الذا ت ووالا بد المدسووسووات الأمنية والق ووائية 

 المستمر خت أنماط الجريمة الإلكترونية. والتشريعية، بما ي من استجابة أكثر خاعلية للتغير

كما توصووت بتكثيا لملات التوعية المجتمعية عبر وسووائي الإعلام ومواقا التواصووي الاجتماعت، بتي  لا تقتصوور على  

التتذير من الجرائم الإلكترونية، وكنما تقعم كراوووادات عملية لول لماية التسوووابات والبيانات الشووو صوووية، والتعامي ما 

 جرائم، وسبي التصول على الععم عنع التعرض للابتزاز أو الالتيال.الروابم والرسائي المشبوهة، وآليات الإبلان عن ال

وتوصووووت الوعراسووووة بزيوادة الاهتموام بتوعريوا وتوأهيوي العواملين خت الأجنزة الأمنيوة والق ووووائيوة على التعواموي ما الجرائم  

الإلكترونية والأدلة الرقمية، وتاوير الولعات المت صوصوة خت مكاختة هذه الجرائم، بما يمكننا من مواكبة التاور السوريا 

 خت أساليا ارتكاب الجرائم الرقمية.

كما توصت بتاوير التشريعات واللوائح المنظمة لل  اا الرقمت بصورة مستمرة، بما ي من مواكبتنا لكاكال المستتعنة 

من الجرائم الإلكترونيوة، ما تتقيو التواز  بين لموايوة المجتما والبيوانوات وال صوووووصوووويوة من جنوة، وضووووموا  التقوق 

 والتريات الرقمية من جنة أءرى.

المعنت ووسووائي  وتوصووت العراسووة بتعزيز التعاو  بين الجامعات والمدسووسووات الأمنية والق ووائية ومدسووسووات المجتما 

الإعلام، بنوع  تبوادل ال برات وكجراا برامج مشووووتركوة للوقوايوة من الجريموة الإلكترونيوة، ونشوووور الثقواخوة الرقميوة، ودعم  

 ال تايا وتشجيعنم على الإبلان عن الجرائم دو  ءو  من الوصمة الاجتماعية.

كموا توصووووت بوليلاا اهتموام أكبر بواينوار الاجتمواعيوة والن سوووويوة والاقتصوووواديوة المترتبوة على الجريموة الإلكترونيوة، وعوعم  

الاقتصووار على قيا  لجم الجرائم أو ععد البلاغات، و للا من ءلال توخير آليات للععم والإراوواد لل ووتايا، ومسوواععتنم 

 لكترونية على الثقة والعلاقات الاجتماعية والشعور بالأما .على تجاوز اينار التت قع تتركنا الجرائم الإ

https://oujournals.ly/index.php/sajh/index


Sada Al-Jamiah Journal for Humanities (مجلة صدى الجامعة للعلوم الإنسانية) 

Volume 4 - Issue 3 - 2026 - Pages 560 -542  
Website: https://oujournals.ly/index.php/sajh/index  

Copyright: © 2026 by the authors. Submitted for possible open access publication under the 

terms and conditions of the Creative Commons Attribution (CC BY) license 

(https://creativecommons.org/licenses/by/4.0/) . 
559 

 

ا، توصووت العراسووة بلجراا المزيع من العراسووات الميعانية السوووسوويولوجية لول الجريمة الإلكترونية خت المجتما  وأءيرت

الليبت، ما التركيز على ال روق بين ال لوات العمريوة والاجتمواعيوة، ودراسووووة توأنير الأسوووورة والثقواخوة الرقميوة والجمواعوات 

صووادية خت السوولوا الإلكترونت، بما يسوونم خت بناا قاععة معرخية تسوواعع الاختراضووية وال ووبم الاجتماعت والظرو  الاقت

 صانعت السياسات والمدسسات الم تصة على وضا استراتيجيات أكثر خاعلية للوقاية من الجريمة الإلكترونية ومواجنتنا.

 الخاتمة

تناولم هذه العراسووة الجريمة الإلكترونية من منظور سوووسوويولوجت، خت ضوووا التتولات الاجتماعية التت ألعنتنا البيلة 

الرقمية، انالاقتا من أ  الانتشوار المتسوارع لتكنولوجيا المعلومات والاتصوال لم يعع مجرد تتول تقنت، وكنما أصوبح تتولات  

اط الت اعي والعلاقات الاجتماعية والقيم والمعايير ووسوائي ال وبم الاجتماعت. وخت اجتماعيتا واسوا التأنير أعاد تشوكيي أنم

ظي هذا التتول ظنرت أنماط جعيعة من السوووولوا الإجرامت ت تلا خت طبيعتنا ووسووووائي ارتكابنا وآنارها عن كثير من 

 الجرائم التقليعية.

وقوع بين التتليوي أ  الجريموة الإلكترونيوة لا يمكن ت سوووويرهوا من ءلال العواموي التقنت ولوعه، وكنموا هت نتواي ت واعوي مجموعوة 

من العوامي الاجتماعية والثقاخية والاقتصووادية والن سووية والمدسووسووية ما الإمكانات التت توخرها البيلة الرقمية. خسوونولة  

النوية، واتسواع نااق الت اعي، وسورعة تعاول المعلومات، وضوعا بعض أاوكال الوصوول كلى ايءرين، وكمكانية كء اا 

الرقوابوة التقليوعيوة، كلنوا عواموي أسوووونموم خت توخير بيلوة جوعيوعة يمكن أ  تسووووتغوي خت ارتكواب أنمواط متعوعدة من الجرائم  

 البيانات. الإلكترونية، مثي الالتيال والابتزاز وانتناا ال صوصية والتشنير والتنمر والاءتراق وسرقة

كموا أظنر التتليوي أهميوة ال ووووبم الاجتمواعت خت ت سووووير الجريموة الإلكترونيوة، ك  ك  انتقوال جوانوا كبير من العلاقوات 

والت اعلات كلى ال  ووواا الاختراضوووت خرض تتعيات جعيعة أمام الأسووورة والمعرسوووة والمدسوووسوووات الاجتماعية والأمنية 

ية ولعها ل ووووبم السوووولوا داءي البيلة الرقمية، الأمر الذا يسووووتععت  والقانونية. ولم تعع الرقابة الاجتماعية التقليعية كاخ

 تاوير آليات جعيعة لل بم تجما بين التوعية والتنشلة والرقابة المدسسية والتشريعات والتقنيات التعيثة.

وتوصوولم العراسووة كذللا كلى أ  التتولات الرقمية تتمي تأنيرات مزدوجة؛ خنت من نالية أسوونمم خت توسوويا مجالات  

التواصووووي والمعرخة والمشوووواركة الاجتماعية، ومن نالية أءرى أوجعت تتعيات اجتماعية جعيعة، من بيننا تراجا بعض 

عات وعلاقات اختراضوية قع تسونم أليانتا خت نشور أو تابيا  أنماط الت اعي المبااور، وتغير م نوم ال صووصوية، وظنور جما

بعض السوووولوكيوات المنترخة. ومن نم خل  خنم الجريموة الإلكترونيوة يتالا النظر كلينا داءي السووووياق الاجتماعت والثقاخت 

 الذا تنتج خيد، ولي  بمعزل عند.

وخت السوياق الليبت، تبرز أهمية الموضووع بصوورة ءاصوة نتيجة التوسوا خت اسوت عام الإنترنم ومواقا التواصوي وال عمات 

الرقمية، كلى جانا التاجة كلى تعزيز الوعت المجتمعت وتاوير المدسووسووات وايليات المت صووصووة خت مواجنة الجرائم  

بغت أ  يعتموع على العقوبوة والملالقوة الأمنيوة خقم، بوي يجوا أ  يقوم على  الإلكترونيوة. ولوذلولا خول  التوع من هوذه الجرائم لا ين

اسوتراتيجية متكاملة تجما بين الوقاية الاجتماعية، والتنشولة الرقمية، والتعليم، والإعلام، وتاوير التشوريعات، ورخا ك ااة  

 صوصيتنم.المدسسات الم تصة، وتشجيا الأخراد على الإبلان عن الجرائم ولماية بياناتنم وء

وعليد، ت ل  العراسووة كلى أ  الجريمة الإلكترونية تمثي ألع أبرز كخرازات التتول الاجتماعت خت العصوور الرقمت، وأ   

مواجنتنا تتالا كعادة الت كير خت م نوم ال ووبم الاجتماعت ووظائا المدسووسووات الاجتماعية خت ظي البيلة الرقمية. كما  

ا للجريمة، وكنما تتتعد آنارها وخقتا لاريقة توظي نا، ولابيعة القيم  تدكع أ  التكنولوجيا خت لع  اتنا ليسوووم سوووببتا مبااووورت

 والمعايير الاجتماعية، ومعى قوة مدسسات التنشلة وال بم، ومستوى الوعت والمسدولية الرقمية لعى أخراد المجتما.

ا  ا موازيوت ا لا يتتقو من ءلال التاور التقنت ولوعه، وكنموا يتالوا تاويرت ومن هوذا المنالو، خول  بنواا مجتما رقمت أكثر أمنوت

خت الثقاخة والقيم والوعت والمدسوووسوووات الاجتماعية والقانونية، بما ي ووومن الاسوووت ادة من كمكانات التتول الرقمت وتقليي 

ت عام والمسوودولية الاجتماعية، وبين الان تاا الرقمت ولماية ال رد والمجتما من م اطره، وتتقيو تواز  بين لرية الاسوو 

 صور الجريمة المستتعنة.
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